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CUVANT INAINTE

Agentia Nationala a Functionarilor Publici (ANFP), in
demersul sau institutional, si-a manifestat in mod constant
preocuparea de a contribui la consolidarea capacitatii
administratiei publice din Romania. O atentie deosebita a fost
acordata nevoii identificate de a dezvolta competentele
personalului structurilor cu rol de coordonare, gestionare si control
al fondurilor europene, precum si sporirii abilitatilor beneficiarilor
de a scrie proiecte, de a implementa eficient si eficace Fondurile
Europene Structurale si de Investitii in Romania (FESI).

Incepand din data de 25 mai 2018 au devenit obligatorii
prevederile Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date. Raportat la implicatiile majore
asupra activitatilor specifice ale institutiilor si autoritatilor publice
abilitate cu rol in coordonarea, gestionarea si controlul FESI in
Romania, Agentia a venit in intampinarea necesitatii de clarificare
a modului de respectare si aplicare a Regulamentului, prin
facilitarea de dezbateri tematice, dezvoltarea de instrumente si
instruire.

Indrumarul metodologic cu tematica prelucrarii datelor cu
caracter personal in contextul gestionarii FESI elaborat in cadrul
proiectului cod 3.1.107 are rolul de a facilita intelegerea normelor
cu privire la prelucrarea datelor cu caracter personal si transferul
acestora de la un operator de date la altul (inclusiv in afara
teritoriului Romaniei). Totodata, documentul prezinta mecanisme
si metode care sa contribuie la prevenirea si/sau corectarea
actiunilor neconforme ale beneficiarilor in ceea ce priveste
aplicarea prevederilor din domeniul prelucrarii datelor cu caracter
personal.



Ghidul elaborat reprezinta si un rezultat al dezbaterilor
tematice, cu caracter practic, sustinute in vederea sincronizarii si
asigurarii premiselor pentru o aplicare unitara a prevederilor
Regulamentului (UE) 679/2016 la nivelul sistemului FESI. Acest
demers a implicat eforturile conjugate ale institutiilor cu rol in
coordonarea, gestionarea si controlul FESI si ale mediului academic,
participante la evenimentele tip seminar organizate de ANFP in
octombrie 2020.

Ne exprimam increderea ca materialul dezvoltat va conduce
catre o mai buna intelegere a legislatiei relevante din aria protectiei
datelor cu caracter personal si va constitui un instrument util,
dedicat administratiei publice, in gestionarea activitatilor specifice
din domeniul fondurilor europene.



PREZENTARE PROIECT

Agentia Nationala a Functionarilor Publici este beneficiarul
proiectului co-finantat din Fondul European de Dezvoltare
Regionala prin Programul Operational Asistenta Tehnica (POAT)
2014-2020 (Axa Prioritara 3, Obiectivul specific 3.1., Actiunea
3.1.1.)

Obiectivul general reprezinta dezvoltarea capacitatii manageriale a
structurilor cu rol de coordonare, gestionare si control al FESI prin
asigurarea intelegerii modalitatii de aplicare a reglementarilor in
materie de prelucrare si protectie a datelor cu caracter personal in
derularea activitatilor specifice.

Obiectivul specific 1 este reprezentat de furnizarea unui modul de
formare tematic pentru un grup tinta de aproximativ 700 de
persoane din cadrul structurilor cu rol de coordonare, gestionare si
control al FESI.

Obiectivul specific 2 este reprezentat de intarirea cooperarii
interinstitutionale, familiarizarea cu operatiunile specifice si
constientizarea importantei acestor activitati in domeniul
prelucrarii datelor cu caracter personal pentru un grup de
aproximativ 50 de persoane din cadrul structurilor cu rol de
coordonare, gestionare si control al FESI.

Acest indrumar metodologic, cu tematica
prelucrarii datelor cu caracter personal in
contextul gestionarii FESI, cuprinde informatii si
instrumente care sa-si gaseasca aplicabilitate in
activitatea curenta a personalului din sistemul
de management si control al FESI.



1. Notiuni generale, cadrul legislativ european si national,
concepte (institutii juridice si terminologie) specifice
domeniului - ,protectia datelor cu caracter personal”

Regulamentul general privind protectia datelor (denumit in
continuare RGPD) a fost aprobat de Comisia Europeana (CE) la 27
aprilie 2016 si a devenit aplicabil la 25 mai 2018. Acest Regulament
inlocuieste legislatia comunitara anterioara care reglementa protectia
datelor si anume, Directiva privind protectia datelor din 1995. Una din
diferentele majore dintre RGPD si actul legislativ anterior este ca RGPD
este un regulament si nu o directiva. Ceea ce inseamna ca se aplica
direct, iar fiecare dintre tarile care compun Uniunea Europeana are
obligatia sa asigure aplicarea dispozitiilor acestuia fara a mai fi
necesara integrarea ori transpunerea in cadrul legislativ intern.

Din 1995 si pana in mai 2018, principalul instrument juridic al
Uniunii Europene care a asigurat reglementarea domeniului protectiei
datelor cu caracter personal a fost Directiva 95/46/CE a Parlamentului
European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (Directiva privind protectia
datelor), transpusa in legislatia interna prin intermediul Legii
nr.677/2001.

Adoptarea in 2016 a Regulamentului general privind protectia
datelor a produs o adevarata reforma a legislatiei Uniunii Europene in
materie de protectie a datelor cu caracter personal, obiectivele
urmarite fiind asigurarea unei protectii adecvate in ceea ce priveste
drepturile fundamentale circumscrise notiunii de viata privata in
contextul provocarilor economice si sociale ale erei digitale. RGPD
mentine, clarifica si dezvolta principiile si drepturile persoanei vizate
transpuse prin intermediul Directivei privind protectia datelor. Mai
mult, RGPD a introdus obligatii care impun operatorului de date cu
caracter personal sa ia in considerare, inca din faza de proiectare,
mecanismele si mijloacele de prelucrare a datelor cu caracter
personal, integrarea unor mecanisme prin care sa se asigure pe de o
parte, reducerea la minim a datelor cu caracter personal prelucrate in
vederea atingerii unui scop si, pe de alta parte, protectia implicita a
datelor prin mecanisme prin care sa se asigure ca datele sunt
prelucrate doar in scopul in care au fost colectate, sa numeasca un
responsabil cu protectia datelor si sa asigure respectarea principiului
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responsabilitatii, care este mai eficient proiectat. Conform legislatiei
UE, in principiu, regulamentele sunt aplicabile in mod direct, nu este
necesara adoptarea unor masuri de punere in aplicare la nivel national.

in aceste conditii, Regulamentul general privind protectia
datelor stabileste un set unic de norme de protectie a datelor in
intreaga UE.

Cu toate acestea, desi RGPD este aplicabil in mod direct,
statele membre au obligatia sa isi actualizeze anumite aspecte, expres
prevazute in Regulament, prin revizuirea legislatiilor nationale in
materie de protectie a datelor cu caracter personal pentru a crea
cadrul necesar implementarii RGPD.

Legislatia relevanta in domeniul Protectiei Datelor cu Caracter
Personal

Cadrul legislativ European

Directive

1. Directiva (UE) 2016/680 a Parlamentului European si a Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice referitor
la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a infractiunilor sau al executarii pedepselor si
privind libera circulatie a acestor date;

2. Directiva 2002/58/CE a Parlamentului European si a Consiliului
din 12 iulie 2002 privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor publice
(Directiva asupra confidentialitatii si comunicatiilor electronice)
a fost modificata prin Directiva 2009/136/CE din 25 noiembrie
2009;

Regulamente

3. Regulamentul (UE) 2016/679 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);



4. Regulamentul (UE) 2018/1725 al Parlamentului European si al
Consiliului din 23 octombrie 2018 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter
personal de catre institutiile, organele, oficiile si agentiile
Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE
a intrat in vigoare la 11 decembrie 2018.

Decizii

5. Decizia 2010/87/UE din 5 februarie 2010 privind clauzele
contractuale tip pentru transferul de date cu caracter personal
catre persoanele imputernicite de catre operator stabilite in tari
terte in temeiul Directivei 95/46/CE a Parlamentului European si
a Consiliului

Recomandari

6. Recomandarea 2009/387/CE din 12 mai 2009 privind aplicarea
principiilor de respectare a vietii private si de protectie a datelor
in aplicatiile bazate pe identificarea prin radiofrecventa.

Link-uri utile

Comitetul European pentru Protectia Datelor - Recomandari si bune
practici: https://edpb.europa.eu/our-work-tools/general-
guidance/RGPD-guidelines-recommendations-best-practices_ro

Cadrul legislativ national

7. Legea nr. 129 /2018 pentru modificarea si completarea Legii nr.
102/2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, precum si pentru abrogarea Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date;

8. Legea nr. 190 /2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si
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privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

9. Legea nr. 682/ 2001 privind ratificarea Conventiei pentru
protejarea persoanelor fata de prelucrarea automatizata a
datelor cu caracter personal, adoptata la Strasbourg la 28
ianuarie 1981;

10. Legea nr. 506 / 2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor
electronice;

Decizii ANSPDPC

11. Decizia nr. 128/2018 privind aprobarea formularului tipizat al
notificarii de incalcare a securitatii datelor cu caracter personal
in conformitate cu Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE;

12. Decizia nr. 133/2018 privind aprobarea Procedurii de primire si
solutionare a plangerilor;

13. Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a
investigatiilor;

14. Decizia nr. 238/2019 privind modificarea anexei nr. 2 la
Procedura de efectuare a investigatiilor;

15. Decizia nr. 174/2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei
datelor cu caracter personal.

Link-uri utile: Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, https://www.dataprotection.ro
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Concepte (institutii juridice si terminologie) specifice domeniului -
»protectia datelor cu caracter personal”

Terminologie - definitii, detalierea termenilor:

1. “date cu caracter personal” inseamna orice informatii privind o
persoana fizica identificata sau identificabila (persoana vizata); o
persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

2. “prelucrare” inseamna orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

3. “restrictionarea prelucrarii” inseamna marcarea datelor cu
caracter personal stocate cu scopul de a limita prelucrarea viitoare a
acestora;

4.”creare de profiluri” inseamna orice forma de prelucrare automata
a datelor cu caracter personal care consta in utilizarea datelor cu
caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoana fizica, in special pentru a analiza sau
prevedea aspecte privind performanta la locul de munca, situatia
economica, sanatatea, preferintele personale, interesele, fiabilitatea,
comportamentul, locul in care se afla persoana fizica respectiva sau
deplasarile acesteia;

5. “pseudonimizare” inseamna prelucrarea datelor cu caracter
personal intr-un asemenea mod, incat acestea sa nu mai poata fi
atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie
stocate separat si sa faca obiectul unor masuri de natura tehnica si
organizatorica care sa asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;
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6. “sistem de evidenta a datelor” inseamna orice set structurat de
date cu caracter personal accesibile conform unor criterii specifice, fie
ele centralizate, descentralizate sau repartizate dupa criterii
functionale sau geografice;

7. “operator” inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care, singur(a) sau impreuna cu
altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt
stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in
dreptul Uniunii sau in dreptul intern;

8. “persoana imputernicita de operator” inseamna persoana fizica
sau juridica, autoritatea publica, agentia sau alt organism care
prelucreaza datele cu caracter personal in numele operatorului;

9. “destinatar” inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism careia (caruia) 1i sunt divulgate
datele cu caracter personal, indiferent daca este sau nu o parte terta.
Cu toate acestea, autoritatile publice carora li se pot comunica date
cu caracter personal in cadrul unei anumite anchete in conformitate
cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de catre autoritatile publice
respective respecta normele aplicabile in materie de protectie a
datelor, in conformitate cu scopurile prelucrarii;

10. “parte terta” inseamna o persoana fizica sau juridica, autoritate
publica, agentie sau organism, altul decat persoana vizata, operatorul,
persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator,
sunt autorizate sa prelucreze date cu caracter personal;

11. “consimtamant al persoanei vizate” inseamna orice manifestare
de vointa libera, specifica, informata si lipsita de ambiguitate a
persoanei vizate prin care aceasta accepta, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

12. “incalcarea securitatii datelor cu caracter personal” inseamna o
incalcare a securitatii care duce, in mod accidental sau ilegal, la
distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
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datelor cu caracter personal transmise, stocate sau prelucrate intr-un
alt mod, sau la accesul neautorizat la acestea;

13. “date genetice” inseamna datele cu caracter personal referitoare
la caracteristicile genetice mostenite sau dobandite ale unei persoane
fizice, care ofera informatii unice privind fiziologia sau sanatatea
persoanei respective si care rezulta in special in urma unei analize a
unei mostre de material biologic recoltate de la persoana in cauza;

14. “date biometrice” inseamna date cu caracter personal care
rezulta in urma unor tehnici de prelucrare specifice referitoare la
caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice si care permit sau confirma identificarea unica a
respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice;

15. “date privind sanatatea” inseamna date cu caracter personal
legate de sanatatea fizica sau mentala a unei persoane fizice, inclusiv
prestarea de servicii de asistenta medicala, care dezvaluie informatii
despre starea de sanatate a acesteia;

16. “sediu principal” inseamna:(a) in cazul unui operator cu sedii in
cel putin doua state membre, locul in care se afla administratia
centrala a acestuia in Uniune, cu exceptia cazului in care deciziile
privind scopurile si mijloacele de prelucrare a datelor cu caracter
personal se iau intr-un alt sediu al operatorului din Uniune, sediu care
are competenta de a dispune punerea in aplicare a acestor decizii, caz
in care sediul care a luat deciziile respective este considerat a fi sediul
principal; (b) in cazul unei persoane imputernicite de operator cu sedii
in cel putin doua state membre, locul in care se afla administratia
centrala a acesteia in Uniune, sau, in cazul in care persoana
imputernicita de operator nu are o administratie centrala in Uniune,
sediul din Uniune al persoanei imputernicite de operator in care au loc
activitatile principale de prelucrare, in contextul activitatilor unui
sediu al persoanei imputernicite de operator, in masura in care aceasta
este supusa unor obligatii specifice in temeiul prezentului regulament;

17. “reprezentant” inseamna o persoana fizica sau juridica stabilita
in Uniune, desemnata in scris de catre operator sau persoana
imputernicita de operator in temeiul articolului 27 din Regulamentul
(UE) 2016/679, care reprezinta operatorul sau persoana imputernicita
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in ceea ce priveste obligatiile lor care le revin in temeiul prezentului
regulament;

18. “intreprindere” inseamna o persoana fizica sau juridica ce
desfasoara o activitate economica, indiferent de forma juridica a
acesteia, inclusiv parteneriate sau asociatii care desfasoara in mod
regulat o activitate economica;

19. “grup de intreprinderi” inseamna o intreprindere care exercita
controlul si intreprinderile controlate de aceasta;

20. “reguli corporatiste obligatorii” inseamna politicile in materie de
protectie a datelor cu caracter personal care trebuie respectate de un
operator sau de o persoana imputernicita de operator stabilita pe
teritoriul unui stat membru, in ceea ce priveste transferurile sau
seturile de transferuri de date cu caracter personal catre un operator
sau o persoana imputernicita de operator in una sau mai multe tari
terte in cadrul unui grup de intreprinderi sau al unui grup de
intreprinderi implicate intr-o activitate economica comuna;

21. “autoritate de supraveghere” inseamna Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal;

22. “autoritate de supraveghere vizata” inseamna o autoritate de
supraveghere care este vizata de procesul de prelucrare a datelor cu
caracter personal deoarece:

(a) operatorul sau persoana imputernicita de operator este stabilita pe
teritoriul statului membru al autoritatii de supraveghere respective;

(b) persoanele vizate care isi au resedinta in statul membru in care se
afla autoritatea de supraveghere respectiva sunt afectate in mod
semnificativ sau sunt susceptibile de a fi afectate in mod semnificativ
de prelucrare; sau

(c) la autoritatea de supraveghere respectiva a fost depusa o plangere;
23. “prelucrare transfrontaliera“ inseamna:

(@) fie prelucrarea datelor cu caracter personal care are loc in
contextul activitatilor sediilor din mai multe state membre ale unui
operator sau ale unei persoane imputernicite de operator pe teritoriul
Uniunii, daca operatorul sau persoana imputernicita de operator are
sedii in cel putin doua state membre; sau

15



(b) fie prelucrarea datelor cu caracter personal care are loc in
contextul activitatilor unui singur sediu al unui operator sau al unei
persoane imputernicite de operator pe teritoriul Uniunii, dar care
afecteaza in mod semnificativ sau este susceptibila de a afecta in mod
semnificativ persoane vizate din cel putin doua state membre;

24. “obiectie relevanta si motivata” inseamna o obiectie la un proiect
de decizie in scopul de a stabili daca exista o incalcare a prezentului
regulament sau daca masurile preconizate in ceea ce priveste
operatorul sau persoana imputernicita de operator respecta prezentul
regulament, care demonstreaza in mod clar importanta riscurilor pe
care le prezinta proiectul de decizie in ceea ce priveste drepturile si
libertatile fundamentale ale persoanelor vizate si, dupa caz, libera
circulatie a datelor cu caracter personal in cadrul Uniunii;

25. “serviciile societatii informationale” inseamna un serviciu astfel
cum este definit la articolul 1 alineatul (1) litera (b) din Directiva
2015/1535/CE a Parlamentului European si a Consiliului;

26. “organizatie internationala” inseamna o organizatie si
organismele sale subordonate reglementate de dreptul international
public sau orice alt organism care este instituit printr-un acord incheiat
intre doua sau mai multe tari sau in temeiul unui astfel de acord.

27. “stocarea” reprezinta pastrarea pe orice fel de suport a datelor cu
caracter personal culese.

28. “codul numeric personal” reprezinta un numar semnificativ care
individualizeaza in mod unic o persoana fizica, constituind un
instrument de verificare a starii civile a acesteia si de identificare in
anumite sisteme informatice de catre persoanele autorizate.

29. “date anonimizate” sunt date care, datorita originii sau
modalitatii specifice de prelucrare, nu pot fi asociate cu o persoana
identificata sau identificabila.

30. “date cu caracter personal cu functie de identificare de
aplicabilitate generala (date cu caracter special)” reprezinta numere
prin care se identifica o persoana fizica in anumite sisteme de evidenta
si care au aplicabilitate generala, cum ar fi: codul numeric personal,
seria si numarul actului de identitate, numarul pasaportului, al
permisului de conducere, numarul de asigurare sociala sau de
sanatate.
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31. “utilizator” inseamna orice persoana care actioneaza sub
autoritatea operatorului, a persoanei imputernicite sau a
reprezentantului, cu drept recunoscut de acces la bazele de date cu
caracter personal;

32. “procedura” inseamna prezentarea in scris, a tuturor pasilor ce
trebuie urmati, a metodelor de lucru stabilite si a regulilor de aplicat
necesare indeplinirii atributiilor si sarcinilor, avand in vedere
asumarea responsabilitatilor;

33. “procedura operationala” inseamna prezentarea formalizata, in
scris, a tuturor pasilor ce trebuie urmati, a metodelor de lucru stabilite
si a regulilor de aplicat in vederea realizarii activitatii, cu privire la
aspectul procesual;

34. “editie a unei proceduri operationale” inseamna forma initiala
sau actualizata, dupa caz, a unei proceduri operationale, aprobata si
difuzata;

35. “revizia in cadrul unei editii” inseamna actiunile de modificare,
adaugare, suprimare sau altele asemenea, dupa caz, a uneia sau a mai
multor componente ale unei editii a procedurii operationale, actiuni
care au fost aprobate si difuzate.

2. Principiile esentiale ale legislatiei europene privind protectia
datelor cu caracter personal

Articolul 5 din Regulamentul general privind protectia datelor/RGPD
stabileste principiile care reglementeaza prelucrarea datelor cu
caracter personal. Aceste principii se refera la urmatoarele:

legalitate, echitate si transparenta
limitari legate de scop

reducerea la minimum a datelor
exactitatea datelor

limitari legate de stocare

integritate si confidentialitate
principiul responsabilitatii (art.5 alin.2)

Lt uduy
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2.1 Legalitate, echitate si transparentd

Pentru ca prelucrarea datelor cu caracter personal in cadrul FESI sa
fie legala, aceasta trebuie sa indeplineasca cel putin unul dintre cele
6 criterii de mai jos:

a) persoana vizata si-a dat consimtamantul pentru
prelucrarea datelor sale cu caracter personal pentru unul
sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract
la care persoana vizata este parte sau pentru a face
demersuri la cererea persoanei vizate inainte de
incheierea unui contract;

c) prelucrarea este necesara in vederea indeplinirii unei
obligatii legale care ii revine operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale
ale persoanei vizate sau ale altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini
care serveste unui interes public sau care rezulta din
exercitarea autoritatii publice cu care este investit
operatorul;

f) prelucrarea este necesara in scopul intereselor legitime
urmarite de operator sau de o parte terta, cu exceptia
cazului in care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care
necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

Criteriul prevazut la litera (f) nu se aplica in cazul prelucrarii
efectuate de autoritati publice in indeplinirea atributiilor lor.
Aceasta nu inseamna ca acest criteriu lipseste cu desavarsire in
procesul de asigurare a legalitatii la nivelul institutiilor publice,
inseamna ca acesta nu poate legitima decat anumite prelucrari de
date cu caracter personal care nu tin de indeplinirea functiilor
institutiei respective. Persoana vizata trebuie sa fie informata cu
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privire la riscuri, pentru a se asigura faptul ca prelucrarea nu are
efecte negative neprevazute.

Principiul echitatii prelucrarii reglementeaza in primul rand
relatia dintre operator si persoana vizata.

Prelucrarea datelor cu caracter personal trebuie
efectuata in mod transparent. Autoritatile de
management (FESI) au obligatia ca operatori de a lua
toate mdsurile adecvate pentru a informa persoanele
vizate care pot fi angajati sau beneficiari - cu privire la
modul in care sunt utilizate datele lor cu caracter .
personal.

Transparenta vizeaza in primul rand informatiile
furnizate persoanei fizice inainte de inceperea
prelucrarii, care ar trebui sa fie usor accesibile
persoanelor vizate, precum si la informatiile
furnizate persoanelor vizate in urma unei cereri de
acces la propriile lor date.

Inainte de a prelucra datele persoanelor vizate, operatorii
trebuie sa informeze persoanele vizate, printre altele, cu privire la
scopul prelucrarii, cu privire la identitatea si adresa sediului
operatorului.

Informatiile privind operatiunile de prelucrare trebuie
furnizate intrun limbaj clar si simplu, pentru a permite persoanelor
vizate sa inteleaga cu usurinta normele, riscurile, garantiile si
drepturile implicate.

Persoanele vizate au dreptul de acces la datele care ii privesc,
indiferent de locul unde sunt prelucrate acestea.

Operatorii ar trebui sa instiinteze persoanele vizate si publicul larg
ca vor prelucra datele intr-un mod legal si transparent si trebuie sa
fie in masura sa demonstreze conformitatea operatiunilor de
prelucrare cu RGPD. Operatiunile de prelucrare in cadrul FESI nu
trebuie efectuate in secret, iar persoanele vizate ar trebui sa fie
constiente de riscurile potentiale.
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in plus, operatorii, in masura in care este posibil, trebuie sa
actioneze intr-un mod care sa respecte cu promptitudine vointa
persoanei vizate, in special atunci cdnd consimtamantul acesteia
constituie temeiul juridic al prelucrarii datelor.

2.2 Principiul limitdrilor legate de scop

Principiul impune ca orice prelucrare a datelor cu caracter personal sa
se faca in scopuri determinate, explicite, si doar in acele scopuri
suplimentare care sunt compatibile cu scopul initial'. Prelucrarea
datelor cu caracter personal in scopuri nedefinite si/sau nelimitate
este, asadar, ilegala. Nu este legala nici prelucrarea datelor cu
caracter personal fara un scop determinat, bazata exclusiv pe
consideratia ca o astfel de prelucrare ar putea fi utila la un moment
dat in viitor. Legitimitatea prelucrarii datelor cu caracter personal este
strans legata de scopul prelucrarii, care trebuie sa fie explicit,
determinat si legitim, scopul fiind elementul determinat al prelucrarii.
In concluzie, nu putem vorbi de o prelucrare legala si legitima in lipsa
unui scop legal si legitim.

Orice scop nou de prelucrare a datelor care nu este
compatibil cu scopul initial trebuie sa aiba propriul temei
juridic, dintre criteriile enumerate mai sus, si nu se poate
baza pe faptul ca datele au fost colectate sau prelucrate
initial in alt scop legitim. Legitimitatea este o caracteristica
ce trebuie sa guverneze atat scopul initial al prelucrarii, cat
si scopul de prelucrare suplimentar. In acest context, este

. necesar a fi precizat ca, spre deosebire de Directiva
95/46/CE care impunea aceeasi conditie de compatibilitate

intre scopul initial al prelucrarii si scopurile de prelucrare suplimentara
dar fara a stabili un mecanism sau criterii de realizarea a
compatibilitatii intre scopuri, RGDP stabileste in cuprinsul art.6
alin. (4) cinci criterii care trebuie avute in vedere pentru determinarea

! Regulamentul general privind protectia datelor, art. 5 alin. (1) lit. (b).

Regulamentul general privind protectia datelor, art. 5 alin. (1) lit. (d); Conventia pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter
personal, STE 108, art. 5 alin. (4) lit. (d)
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compatibilitatii intre scopuri, credand in acest sens un adevarat
mecanism.

Regulamentul general privind protectia datelor prevede ca
»prelucrarea ulterioara in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice”
este considerata a priori compatibila cu scopul initial.

Cu toate acestea, trebuie aplicate masuri de protectie
adecvate, cum ar fi anonimizarea, criptarea sau pseudonimizarea
datelor si restrictionarea accesului la date in cazul unei prelucrari
ulterioare a datelor cu caracter personal.

2.3 Principiul reducerii la minimum a datelor

Prelucrarea datelor trebuie sa se limiteze la ceea ce este necesar
pentru indeplinirea unui scop legitim. Reducerea la minim a datelor
vizeaza in principal determinarea in concret a categoriilor de date cu
caracter personal necesare pentru atingerea scopului urmarit prin
prelucrare. Mecanismul este esential in ceea ce teoreticienii denumesc
a fi “protectia persoanei fata de prelucrare”, reducerea la minim
reprezentand chiar esenta acestei protectii.

Prelucrarea datelor cu caracter personal in contextul FESI ar
trebui sa aiba loc numai atunci cand scopul prelucrarii nu poate fi
indeplinit in mod rezonabil prin alte mijloace. De aceea, trebuie avut
in vedere elementul determinant al initierii reformei legislatiei
europene in materie de protectie a datelor, respectiv avansul
tehnologic si impactul produs de utilizarea noilor tehnologii in ceea ce
priveste viata privatd. In acest context, trebuie introdusa si inteleasa
si ideea de evaluare a impactului prelucrarii asupra protectiei datelor,
respectiv prin necesitatea limitarii prelucrarii la minimul necesar.

Prelucrarea datelor nu poate interveni in mod disproportionat
asupra intereselor, drepturilor si libertatilor fundamentale a persoanei
vizate in cauza.

2.4 Principiul exactitadtii datelor

Un operator care detine informatii cu caracter personal nu stocheaza
si nu prelucreaza aceste informatii fara a lua masuri pentru a se asigura
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cu suficienta certitudine ca datele sunt exacte si actualizate?. Totusi,
ideea de exactitate trebuie corelata cu scopul prelucrarii, acesta fiind
asa cum am aratat, elementul determinant. Astfel, intrun anumit
context anumite date pot fi prelucrate fara a avea un nivel de
acuratete desavarsit daca scopul prelucrarii poate fi atins in acest
mod, spre exemplu, crearea unei grupe de copii pentru cor, scopul
putand fi atins daca vor fi prelucrate doar prenumele acestora in timp
ce, pentru inregistrarea in sistemul de invatamant, spre exemplu,
datele trebuie sa aiba un nivel de acuratete desavarsit.

Operatorul trebuie sa puna in aplicare principiul exactitatii datelor in
cadrul tuturor operatiunilor de prelucrare.

Datele inexacte trebuie sa fie sterse sau rectificate fara intarziere.

Este posibil sa fie necesar ca datele sa fie verificate periodic si
actualizate pentru a se asigura exactitatea acestora.

2.5 Principiul limitdrii legate de stocare

Principiul limitarilor legate de stocare implica eliminarea sau
anonimizarea datelor imediat ce acestea nu mai servesc scopurilor
pentru care au fost colectate.

Limitarea duratei de stocare a datelor cu caracter
personal se aplica numai datelor pdastrate intr-o forma

care permite identificarea persoanelor vizate. Prin
urmare, stocarea legald a datelor care nu mai sunt
necesare se poate realiza, de exemplu, prin
anonimizarea acestora, pentru domeniul FESI trebuie
analizata stocarea fizica si electronica (MYSMIS 2014) ‘
in contextul regulamentelor europene aplicabile.

Datele arhivate in interes public, in scopuri de cercetare stiintifica sau
istorica ori in scopuri statistice pot fi pastrate pe perioade mai lungi,

2 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (d);
Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a datelor
cu caracter personal, STE 108, art. 5 alin. (4) lit. (d)
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cu conditia ca respectivele date sa fie utilizate exclusiv in aceste
scopuris3.

2.6 Principiul securitatii datelor

Principiul securitatii datelor implica punerea in aplicare, in cadrul
prelucrarii datelor cu caracter personal, a masurilor tehnice sau
organizatorice adecvate pentru a asigura protectia datelor impotriva
accesului, utilizarii, modificarii, divulgarii, pierderii, distrugerii sau
deteriorarii accidentale, neautorizate sau ilegale“.

In functie de circumstantele specifice ale fiecirui caz, masurile
tehnice si organizatorice adecvate ar putea include, de exemplu,
pseudonimizarea si criptarea datelor cu caracter personal si/sau
testarea si evaluarea periodica a eficacitatii masurilor, pentru a
asigura faptul ca prelucrarea datelor se face in conditii de siguranta.

Aceste masuri includ, printre altele:

v pseudonimizarea si criptarea datelor cu caracter personal;
v’ asigurarea confidentialitatii, integritatii, disponibilitatii si
rezistentei continue ale sistemelor si serviciilor de prelucrare;
v' restabilirea disponibilitatii datelor cu caracter personal si a
accesului la acestea, in cazul in care are loc o pierdere de date printr-
un proces pentru testarea, evaluarea si aprecierea periodica a
eficacitatii masurilor pentru a garanta securitatea prelucrarii.

Securitatea datelor nu se realizeaza numai prin utilizarea
echipamentelor corespunzatoare hardware si software. Aceasta
necesita si norme organizatorice interne adecvate. Ideal, acestea ar
trebui sa trateze urmatoarele aspecte:

v’ punerea la dispozitia tuturor angajatilor, periodic, a informatiilor
despre normele privind securitatea datelor si obligatiile lor in temeiul

3 Regulamentul general privind protectia datelor, art. 5 alin. (1) lit. (e); Conventia
pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter
personal, STE 108, art. 5 alin. (4) lit. (b) si art. 11 alin. (2)

“Regulamentul general privind protectia datelor, considerentul 39 si articolul 5
alineatul (1) litera (f); Conventia 108 modernizata, articolul 7.
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legislatiei privind protectia datelor, in special obligatiile lor de
confidentialitate;

v distribuirea clara a responsabilitatilor si sublinierea clara a
competentelor in materie de prelucrare a datelor, in special cu privire
la deciziile de prelucrare a datelor cu caracter personal si de
transmitere a datelor catre terti sau catre persoanele vizate;

v utilizarea datelor cu caracter personal numai in conformitate cu
instructiunile persoanei competente sau in conformitate cu normele
generale puse in aplicare;

v protejarea accesului in spatiile si la echipamentele hardware si
software ale operatorului sau ale persoanei imputernicite de operator,
inclusiv verificari ale autorizatiei de acces;

v asigurarea faptului ca autorizatiile de acces la date cu caracter
personal au fost acordate de persoana competenta si ca sunt emise pe
baza documentatiei adecvate;

v’ protocoale automatizate privind accesul electronic la datele cu
caracter personal si verificarea periodica a acestor protocoale de catre
oficiul intern de supraveghere (prin urmare, necesitatea inregistrarii
tuturor activitatilor de prelucrare a datelor).

Consimtamantul
Consimtamantul, ca temei juridic pentru
prelucrarea datelor cu caracter personal,
trebuie acordat printr-o actiune neechivoca care
sa constituie o manifestare liber exprimata,
specifica, in cunostinta de cauza si clara a
acordului pentru prelucrare.

Prelucrarea categoriilor speciale de date cu caracter personal
necesita un consimtamant explicit.

Dreptul UE stabileste mai multe elemente necesare pentru ca
un consimtamant sa fie valabil, care au ca scop garantarea intentiei
efective a persoanelor vizate de a accepta o anumita utilizare a datelor
lor>:

5> Regulamentul general privind protectia datelor, articolul 7.
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v Consimtamantul trebuie acordat printr-o actiune neechivoca care
sa constituie o manifestare liber exprimata, specifica, in
cunostinta de cauza si clara a acordului persoanei vizate pentru
prelucrarea datelor sale cu caracter personal. O astfel de
manifestare poate fi o actiune sau o declaratie.

v' Persoana vizata trebuie sa aiba dreptul de a-si retrage in orice
moment consimtamantul.

v"In contextul unei declaratii scrise care include si alte aspecte, cum
ar fi ,conditiile de utilizare”, cererile de acordare a
consimtamantului trebuie sa fie formulate intr-un limbaj clar si
simplu si intr-o forma inteligibila si usor accesibila, care sa distinga
in mod clar consimtamantul de alte aspecte; daca o parte din
aceasta declaratie incalca RGPD, aceasta nu are caracter
obligatoriu.

Consimtamantul va fi valabil numai in contextul
legislatiei privind protectia datelor, cu conditia
indeplinirii tuturor acestor cerinte.

Este responsabilitatea operatorului sa demonstreze

ca persoana vizata si-a dat consimtamantul pentru
prelucrarea datelor sale.

Consimtamantul trebuie sa fie explicit atunci cand se refera la
prelucrarea datelor sensibile si poate fi acordat verbal sau in scris.
Acesta din urma poate fi acordat prin mijloace electronice. In cadrul
legislatiei UE, acordul pentru prelucrarea datelor cu caracter personal
ale unei persoane trebuie sa fie exprimat printr-o declaratie sau
printr-o actiune neechivoca. Astfel, consimtamantul nu poate fi dedus
din absenta unui raspuns, din casute bifate in prealabil, din formulare
completate in prealabil sau din absenta unei actiuni®.

Cerinte privind consimtamantul pentru copii

RGPD prevede o protectie specifica pentru copii in contextul
apartenentei la grupurile tinta FESI, intrucat acestia ,,pot fi mai putin

& Regulamentul general privind protectia datelor, considerentul 32; Raportul explicativ
privind Conventia 108 modernizata, punctul 42.
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constienti de riscurile, consecintele, garantiile in cauzd si drepturile
lor in ceea ce priveste prelucrarea datelor cu caracter personal”. Prin
urmare, in conformitate cu dreptul UE, atunci cand in cadrul
proiectelor FESI se prelucreaza date cu caracter personal ale unor copii
cu varsta sub 16 ani pe baza consimtamantului, aceasta prelucrare va
fi legala ,,numai dacd si in mdsura in care consimtadmdntul respectiv
este acordat sau autorizat de titularul rdspunderii pdrintesti asupra
copilului”.

3. Drepturile persoanei vizate si modalitati concrete de
prelucrare a datelor cu caracter personal in cadrul
activitatilor specifice ale sistemului de coordonare,

gestionare si control al FESI

Orice persoana vizata are dreptul de a primi informatii privind
orice prelucrare a datelor sale cu caracter personal de catre un
operator de date, sub rezerva unor exceptii limitate

3.1 Drepturile persoanelor vizate

RGPD stabileste un set de drepturi pe care persoana vizata le poate
exercita si pe care operatorul care detine datele personale trebuie
sa le asigure si la care sa raspunda, in caz de solicitare, in general,
in 30 de zile.

e Dreptul de a fi informat - ofera dreptul persoanei vizate de
a fi informata cu privire la datele ce vor fi colectate, scopul,
de catre cine, unde vor fi transferate datele;

e Dreptul de acces - ofera posibilitatea persoanei vizate de a
avea o copie a datelor cu caracter personal pe care o
societate le detine si care se refera la ea;

e Dreptul de rectificare - ofera posibilitatea persoanei vizate
de a solicita corectia sau actualizarea datelor cu caracter
personal daca acestea sunt gresite sau inexacte;

o Dreptul la stergere - ofera posibilitatea persoanei vizate de
a solicita stergerea datelor sale;

e Dreptul de a restrictiona procesarea - ofera posibilitatea
persoanei vizate de a solicita intreruperea prelucrarii
datelor in cazul in care exista motive sa se procedeze astfel;
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Dreptul la portabilitatea datelor - ofera posibilitatea
persoanei vizate de a obtine datele sale intr-un format
structurat, utilizat in mod curent si care poate fi citit
automat in vederea exercitarii dreptului de a transmite
aceste date altui operator;

Dreptul de a obiecta - ofera posibilitatea persoanei vizate
de a solicita oprirea prelucrarii;

Automatizarea procesului decizional si a profilarii - ofera
posibilitatea persoanei vizate de a nu face obiectul unei
decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri, care produce efecte juridice care
privesc persoana vizata sau o afecteaza in mod similar intro
masura semnificativa.

in conformitate cu RGPD, atunci cand se colecteaza date cu caracter
personal de la persoana vizata, operatorul, in momentul obtinerii
acestor date cu caracter personal, are obligatia de a furniza
persoanei vizate urmatoarele informatii’:

v

identitatea si datele de contact ale operatorului, inclusiv
datele de contact ale responsabilului cu protectia datelor
(DPO/RPD), daca exista;

scopul si temeiul juridic al prelucrarii, si anume obligatia legala
sau contractuala;

interesul legitim urmarit de operatorul de date, in cazul in care
acesta constituie temeiul juridic al prelucrarii;

destinatarii sau categoriile de destinatari ai datelor cu caracter
personal;

daca datele vor fi transferate catre o tara terta sau o
organizatie internationala si daca acest transfer se bazeaza pe
o decizie privind caracterul adecvat al nivelului de protectie a
datelor sau pe garantii adecvate;

perioada pentru care vor fi stocate datele cu caracter personal
si, daca stabilirea acestei perioade nu este posibila, criteriile
utilizate pentru a stabili perioada de stocare;

drepturile persoanelor vizate in ceea ce priveste prelucrarea,
cum ar fi dreptul de a obtine acces la date, rectificarea sau

7 Regulamentul general privind protectia datelor, articolul 13 alineatul (1).
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v

v

v

stergerea acestora ori restrictionarea prelucrarii sau dreptul de
a se opune prelucrarii;

daca furnizarea de date cu caracter personal reprezinta o
obligatie legala sau contractuala, daca persoana vizata este
obligata sa furnizeze aceste date cu caracter personal si care
sunt eventualele consecinte ale nerespectarii acestei obligatii;
existenta unui proces decizional automatizat incluzand crearea
de profiluri;

dreptul de a depune o plangere in fata unei autoritati de
supraveghere;

existenta dreptului de a retrage consimtamantul.

3.2 Procedura de raspuns la cererile persoanelor vizate

Conform art.12 din RGPR urmatoarele aspecte se aplica tuturor
solicitarilor persoanelor vizate:

v

v

Informatiile trebuie oferite intr-o forma concisa, transparenta
si usor accesibila;

Informatiile se furnizeaza in scris sau prin alte mijloace,
inclusiv, atunci cand este oportun, in format electronic;
Trebuie actionat la cererea unei persoane vizate, cu exceptia
cazului in care nu i se poate stabili identitatea;

Informatiile trebuie furnizate fara intarzieri nejustificate si in
termen de maxim o luna de la primirea cererii;

Timpul de raspuns poate fi prelungit cu doua luni atunci cand
este necesar;

Informatiile sunt furnizate in format electronic acolo unde este
posibil;

In cazul in care nu se va da curs unei cereri, persoana vizata
trebuie informata fara intarziere si cel tarziu in termen de o
luna, mentionand motivul (motivele) si informand persoana
vizata asupra dreptului de a se adresa cu o plangere Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal si/sau de a se adresa instantei de judecata;
Raspunsurile la cererile persoanelor vizate vor fi acordate
gratuit, cu exceptia cazului in care acestea sunt "vadit
nefondate sau excesive" (in special din cauza caracterului lor
repetitiv), caz in care se poate percepe o remuneratie
rezonabila (tinand cont de costurile administrative);
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Procesarea cererilor persoanelor vizate trebuie tratate

cu celeritate si in mod transparent. Autoritdtile de
management (FESI) au obligatia ca operatori de a lua

toate masurile adecvate pentru a informa persoanele

vizate - cu privire la modul in care isi pot exercita
drepturile si sa trateze solicitarile acestora in timp util

fara intdrzieri nejustificate pentru ca pot risca amenzi, ‘
conform prevederilor legale in vigoare!

Tabelul urmator prezinta drepturile persoanelor vizate pentru fiecare
baza de prelucrare. Acesta trebuie utilizat doar ca ghid general,
deoarece circumstantele specifice pot afecta evaluarea cererii.

Baza legala a prelucrarii
= E
. ©
Dreptul persoanei :s' £ on = %’ =
vizate E < o | E| 24 &
S 3 B BE ) Y LwE
£g £l 83 13 g3 xS
m . ‘ — L] . L] L]
Eo 8% 85| 25| 25 Z¢
Retragerea Da Nu Nu Nu Nu Nu
consimtamantului
Informare Da Da Da Da Da Da
Acces Da Da Da Da Da Da
Rectificare Da Da Da Da Da Da
Stergere Da Nu Nu Nu Nu Da
Restrictionarea Da Da Da Da Da Da
procesarii
Portabilitatea Da Da Nu Nu Nu Nu
datelor
De a obiecta N/A Nu Nu Nu Da Da
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Decizii automatizate | N/A Nu Nu Da Da Da
si profilare

4. Responsabilul cu protectia datelor cu caracter personal
(Data Protection Officer - DPO)

Responsabilii cu protectia datelor cu caracter personal (DPO) sunt
persoane care ofera consultanta privind respectarea normelor de
protectie a datelor in cadrul organizatiilor care prelucreaza date.
Acestia reprezinta ,un punct de referinta pentru
responsabilitate”, deoarece faciliteaza respectarea normelor,
actionand in acelasi timp ca intermediari intre autoritatile de
supraveghere, persoanele vizate si organizatia care i-a desemnat.

Conform art. 37 alin. (5) extras din Regulamentul RGPD
responsabilul cu protectia datelor este desemnat pe baza calitatilor
profesionale si, in special, a cunostintelor de specialitate in dreptul
si practicile din domeniul protectiei datelor, precum si pe baza
capacitatii de a indeplini sarcinile prevazute la articolul 39.

Responsabilul cu protectia datelor poate fi un membru al
personalului operatorului sau persoanei imputernicite de operator sau
poate sa isi indeplineasca sarcinile in baza unui contract de servicii.

Operatorul sau persoana imputernicita de operator publica
datele de contact ale responsabilului cu protectia datelor si le
comunica autoritatii de supraveghere.

Conform Art. 37(6) din RGPD, calitatile profesionale pe care
trebuie sa le posede un DPO sunt:

= cunostinte de specialitate in dreptul si practicile in domeniul
protectiei datelor, precum si pe baza capacitatii de a-si
indeplini sarcinile;

= nivelul de expertiza necesar ar trebui determinat pe baza
operatiunilor de prelucrare efectuate si a protectiei necesare
pentru datele cu caracter personal prelucrate. De exemplu, in
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situatia in care o operatiune de prelucrare a datelor este
deosebit de complexa sau in cazul in care este implicat un
volum mare de date speciale, DPO poate necesita un nivel mai
ridicat de expertiza si suport.

Aptitudinile si expertiza relevante includ:

a. experienta in legislatia si practicile de protectie a datelor la
nivel national si european, precum si o intelegere complexa a
RGPD;

b. intelegerea operatiunilor de prelucrare efectuate;

c. intelegerea tehnologiilor de informatii si de securitate a
datelor;

d. cunoasterea sectorului de afaceri si a organizatiei (societatii)
sau a institutiei publice;

e. abilitatea de a promova protectia datelor in cadrul
organizatiei/institutiei si de a forma o cultura a protectiei
datelor in cadrul acesteia.

Conditiile numirii DPO conform Ghidului privind
Responsabilul cu protectia datelor (DPO) adoptat
in data de 13 decembrie 2016, Revizuit si adoptat
in data de 5 aprilie 2017, emitent: GRUPUL DE
LUCRU ,,ARTICOLUL 29” PENTRU PROTECTIA
DATELOR:

1. DPO-ul trebuie sa fie ,usor accesibil” pentru persoanele
vizate; Notiunea de accesibilitate se refera la sarcinile DPO ca
punct de contact in ceea ce priveste persoanele vizate,
autoritatea de supraveghere, dar si pe plan intern in cadrul
organizatiei/institutiei, avand in vedere ca una dintre sarcinile
DPO este ,,de informare si consiliere a operatorului si persoanei
imputernicite de operator, precum si a angajatilor care se
ocupd de prelucrare cu privire la obligatiile care le revin in
temeiul prezentului Regulament”; Disponibilitatea unui DPO
(fie fizica in acelasi sediu cu angajatii, fie prinintermediul unei
linii telefonice sau prin alte mijloace sigure de comunicare)
este esentiala pentru a garanta ca persoanele vizate vor fi in
masura sa contacteze DPO; accesibilitatea DPO trebuie sa fie
efectiva: DPO trebuie sa fie localizat pe teritoriul UE, chiar
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daca operatorul sau persoana imputernicita de operator nu este
stabilita pe teritoriul UE;

2. Trebuie sa fie in masura sa comunice eficient cu persoanele
vizate si sa coopereze cu autoritatile de supraveghere
implicate;

3. Expertiza si abilitatile DPO:

e Nivelul de expertiza

Nivelul de expertiza necesar nu este strict definit, dar trebuie sa
fie proportional cu sensibilitatea, complexitatea si volumul de
date prelucrate de organizatie/institutie. De exemplu, in situatia
in care o operatiune de prelucrare a datelor este deosebit de
complexa sau in cazul in care este implicat un volum mare de date
speciale, DPO poate necesita un nivel mai ridicat de expertiza
si suport. Exista de asemenea diferente in masura in care
organizatia/institutia transfera in mod sistematic date cu caracter
personal in afara UE sau daca aceste transferuri sunt ocazionale.
Astfel, DPO ar trebui ales cu atentie, tinand seama de aspectele
de protectie a datelor care apar in cadrul organizatiei/institutiei.

o Calitatile profesionale ale DPO

Cu toate ca art. 37(5) nu precizeaza calitatile profesionale care ar
trebui sa fie luate in considerare la desemnarea unui DPO, un
element relevant ar fi ca DPO sa aiba experienta in legislatia si
practicile de protectie a datelor la nivel national si european,
precum si o intelegere complexa a RGPD. De asemenea, ar fi util
daca autoritatile de supraveghere ar promova o formare adecvata
si  regulata pentru DPO. Este utila cunoasterea
institutiei/sectorului de afaceri si a organizarii operatorului.
DPO ar trebui, de asemenea, sa inteleaga operatiunile de
prelucrare efectuate, precum si sistemele de informatii si
necesitatile de securitate si protectie a datelor ale
operatorului.

e DPO trebuie sa aiba capacitatea de a-si indeplini sarcinile

Capacitatea de a-si indeplini sarcinile ce revin DPO trebuie
interpretata ca referindu-se atat la calitatile lor personale si la
cunostinte, cat si la pozitia lor in cadrul organizatiei/institutiei.
Calitatile personale trebuie sa includa integritatea si etica
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profesionala; principala preocupare a DPO trebuie sa fie
respectarea RGPD. DPO joaca un rol-cheie in promovarea unei
culturi de protectie a datelor in cadrul organizatiei si ajuta la
implementarea elementelor esentiale al RGPD, cum ar fi
principiile de prelucrare a datelor, drepturile persoanelor vizate,
asigurarea protectiei datelor incepand cu momentul conceperii si
in mod implicit, inregistrarea activitatilor de prelucrare,
securitatea prelucrarii, precum si notificarea si comunicarea
incalcarilor de securitate.

e DPO trebuie sa aiba capacitatea de implicare

Operatorul se asigura ca DPO este ,implicat in mod
corespunzator si in timp util in toate aspectele legate de
protectia datelor cu caracter personal” si are capacitatea de a
asigura aceasta implicare. DPO sau echipa sa, trebuie sa fie
implicat, cat mai devreme posibil, in toate aspectele legate de
protectia datelor. In ceea ce priveste evaluarile impactului
asupra protectiei datelor.

RGPD prevede in mod explicit implicarea timpurie a DPO si
precizeaza ca operatorul solicita avizul DPO atunci cand se
efectueaza o astfel de evaluare a impactului.

Asigurarea ca DPO este informat si consultat de la bun inceput va
facilita respectarea RGPD, va promova o abordare pro-activa si,
prin urmare, ar trebui sa fie o procedura standard in cadrul
fiecarei institutii. In plus, este important ca DPO sa fie vazut ca
un partener de discutie in cadrul organizatiei si ca acesta sa faca
parte din grupurile de lucru relevante care se ocupa cu activitati
de prelucrare a datelor din cadrul organizatiei/institutiei.

DPO este invitat sa participe in mod regulat la sedintele conducerii
la nivel inalt si la nivel mediu.

- Prezenta DPO este recomandata in cazul in care se iau decizii
cu implicatii asupra protectiei datelor. Toate informatiile
relevante trebuie sa fie transmise DPO in timp util pentru a
permite ca acesta sa ofere o consiliere corespunzatoare.
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- Avizului DPO trebuie sa i se acorde intotdeauna o importanta
deosebitd. in caz de dezacord, WP298 recomandd, ca buna
practica, documentarea motlvelor pentru care nu a fost urmat
avizul DPO.

- DPO trebuie sa fie consultat cu promptitudine imediat ce a
avut loc o incalcare a securitatii datelor sau un alt incident.

e DPO trebuie sa aiba capacitatea de a aloca timp suficient

activitétii operatorului in vederea indeplinirii atributiilor sale.
Avand in vedere marimea si structura organizatiei, ar putea fi necesara
crearea unei echipe DPO (un DPO si personalul sau). in astfel de cazuri,
structura interna a echipei si sarcinile si responsabilitatile fiecarui
membru ar trebui sa fie in mod clar elaborate.

in mod similar, atunci cand functia de DPO este exercitata de un
furnizor extern de servicii, o echipa de persoane fizice care lucreaza
pentru respectiva entitate poate indeplini in mod eficient sarcinile
unui DPO ca o echipa, sub responsabilitatea unui punct de contact
principal desemnat pentru client.

— Sa fie in masura sa isi indeplineasca atributiile si sarcinile in
mod independent

DPO nu trebuie sa fie instruit cum sa se ocupe de o problema, de
exemplu, ce rezultat ar trebui atins, cum sa fie investigata o plangere
sau daca sa consulte autoritatea de supraveghere. Mai mult, acesta nu
trebuie sa fie instruit sa adopte o anumita perspectiva a problemei
legata de legislatia privind protectia datelor, de exemplu, o anumita
interpretare a legii.

= Sa nu existe conflict de interese

Organizatia trebuie sa se asigure ca nicio alta atributie a DPO ,,nu
genereaza un conflict de interese”. Este strans legata de obligatia de
a actiona in mod independent.

Bune practici pentru organizatiile ce implementeaza fonduri FESI:

8 WP 29 — Grupul de lucru al articolului 29/pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal
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- sa identifice functiile ce ar fi incompatibile cu functia de DPO;

- sa elaboreze norme interne in acest sens pentru a evita
conflictele de interese;

- sa declare ca DPO-ul lor nu se afa in niciun conflict de interese
in ceea ce priveste functia sa ca si DPO, ca si modalitate de
crestere a gradului de constientizare a acestei cerinte;

- sa includa garantii in normele interne ale organizatiei si sa se
asigure ca anuntul de post vacant pentru functia de DPO sau
contractul de prestari servicii este suficient de precis si detaliat
pentru a evita conflictul de interese. Tn acest context, trebuie
avut in vedere faptul ca respectivele conflicte de interese pot
lua diverse forme in functie de faptul daca DPO este angajat
intern sau furnizor extern.

in situatia in care functia DPO este exercitata de un furnizor de servicii
extern, o echipa de persoane fizice angajate ale respectivei entitati
poate indeplini eficient sarcinile DPO ca o echipa, sub
responsabilitatea unei singure persoane desemnate ca persoana de
contact principala si ,,persoana responsabila” pentru client.

In aceasta situatie, este esential ca fiecare membru al organizatiei
care exercita functiile unui DPO sa indeplineasca toate cerintele
aplicabile potrivit RGPD.

RGPD prevede ca desemnarea unui DPO este obligatorie in
trei cazuri specifice:

@ 1n cazul in care o autoritate sau un organism public efectueaza
prelucrarea;

® 1in cazul in care activitatile principale ale operatorului sau ale
persoanei imputernicite de operator constau in operatiuni de
prelucrare care necesita o0 monitorizare periodica si sistematica
a persoanelor vizate pe scara larga;

@ 1in cazul in care activitatile principale constau in prelucrarea pe
scara larga a unor categorii speciale de date sau a unor date cu
caracter personal referitoare la condamnari penale si infractiuni.
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Sarcinile si_atributiile DPO sunt detaliate la
articolul 39 din RGPD. Acestea includ cerinta de
a informa si consilia institutia/societatea si
angajatii care efectueaza prelucrarea cu privire la
obligatiile care le revin in temeiul legislatiei si de
a monitoriza respectarea normelor UE si nationale
privind protectia datelor prin efectuarea de
audituri si prin formarea personalului implicat in
operatiunile de prelucrare. De asemenea, DPO trebuie sa coopereze cu
autoritatea de supraveghere si sa actioneze ca punct de contact pentru
aceasta privind aspectele legate de prelucrarea datelor, cum ar fi, de
exemplu, o incalcare a securitatii datelor.

in ceea ce priveste datele cu caracter personal gestionate de
institutiile si organele UE, Regulamentul (CE) nr. 45/2001 prevede
ca fiecare institutie si organism al Uniunii trebuie sa desemneze un
DPO.

5. Masuri/institutii/instrumente/proceduri aplicabile la nivel
national si european si interdependenta lor in domeniul
specific FESI

5.1 Codurile de conduitd, certificarea si conformitatea RGPD

Aderarea la un cod de conduita aprobat sau la un mecanism de
certificare aprobat poate contribui la demonstrarea indeplinirii
cerintei de securitate a prelucrarilor in cadrul FESI.

Recunoscand importanta acestor coduri pentru aplicarea
eficace a legislatiei privind protectia datelor, RGPD invita statele
membre, autoritatile de supraveghere, Comisia si Comitetul European
pentru Protectia Datelor sa incurajeze elaborarea de coduri de
conduita menite sa contribuie la buna aplicare a regulamentului in
intreaga UE®.

9- Regulamentul general privind protectia datelor, articolul 40 alineatul (1).
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Codurile ar putea preciza modul in care se aplica
regulamentul in sectoare specifice, de exemplu FESI,
inclusiv aspecte precum colectarea datelor cu caracter
personal, informatiile care trebuie furnizate persoanelor
vizate si publicului si exercitarea drepturilor persoanelor
vizate. Pentru a se asigura ca prin codurile de conduita
se respecta normele stabilite in RGPD, codurile trebuie prezentate
autoritatii competente de supraveghere inainte de a fi adoptate.
Autoritatea de supraveghere emite apoi un aviz cu privire la
conformitatea cu regulamentul a proiectului de cod prezentat si il
aproba in cazul in care constata ca acesta ofera garantii adecvate.
Autoritatile de supraveghere trebuie sa publice codurile de conduita
aprobate, precum si criteriile pe baza carora au fost aprobate.

Pentru a asigura responsabilitatea in operatiunile de prelucrare
a datelor cu caracter personal, operatorii si persoanele imputernicite
de operatori trebuie sa pastreze evidente cu activitatile de prelucrare
desfasurate sub responsabilitatea lor si sa le puna la dispozitia
autoritatilor de supraveghere, la cererea acestora.

Regulamentul general privind protectia datelor stabileste
mai multe instrumente pentru promovarea conformitatii:

v' numirea unor responsabili cu protectia datelor in anumite
situatii;

v' efectuarea unei evaluari a impactului inainte de inceperea
activitatilor de prelucrare susceptibile sa genereze riscuri
ridicate pentru drepturile si libertatile persoanelor fizice;

v' consultarea prealabila a autoritatii de supraveghere relevante
in cazul in care evaluarea impactului indica faptul ca
prelucrarea prezinta riscuri care nu pot fi atenuate;

v' coduri de conduita pentru operatori si persoanele imputernicite
de operatori care precizeaza modul in care se aplica
regulamentul in diferite domenii de prelucrare;

v mecanisme de certificare, de exemplu certificarea
autoritatilor ce gestioneaza FESI conform standardului ISO/IEC
27701 Securitatea datelor cu caracter personal care este o
extensie a ISO/IEC 27001 care defineste cerintele pentru un
sistem de management al securitatii informatiei si este aliniat
cu prevederile Regulamentului European 2016/679 - RGPD.
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Principiul responsabilitatii este deosebit de important pentru a
garanta aplicarea normelor privind protectia datelor in Europa.
Operatorul este responsabil pentru respectarea normelor privind
protectia datelor si trebuie sa-si demonstreze conformitatea.

5.2 Transferuri Internationale de date cu caracter personal

Codurile de conduita impreuna cu angajamentele obligatorii
si executorii, pot fi utilizate ca garantii adecvate pentru transferul
datelor catre tari terte.

Pentru o cooperare eficienta in cazurile transfrontaliere, RGPD
prevede ca autoritatea de supraveghere a sediului principal sau a
sediului unic al operatorului sau al persoanei imputernicite de operator
este competenta sa actioneze in calitate de autoritate de
supraveghere principalal®. Autoritatea de supraveghere principala
este responsabila pentru cazurile transfrontaliere, este singurul
interlocutor al operatorului sau al persoanei imputernicite de operator
si coordoneaza cooperarea cu alte autoritati de supraveghere pentru a
ajunge la un consens. Cooperarea include schimbul de informatii si
asistenta reciproca pentru monitorizare, investigare si adoptarea de
decizii cu caracter obligatoriu.

Alte modalitati de obtinere a conformitatii sunt:

e Un acord administrativ obligatoriu din punct de vedere
juridic (numai organismele publice);

e Reguli corporatiste obligatorii;

e Utilizarea clauzelor standard in contracte;

o Inscrierea/ aderarea la un cod de conduiti aprobat sau o
schema de certificare.

5.3 Autoritatea de Supraveghere

Autoritatea de supraveghere este principalul organism care,
in temeiul dreptului intern, asigura respectarea legislatiei UE
privind protectia datelor. Autoritatile de supraveghere au un
portofoliu cuprinzator de sarcini si competente pe langa monitorizare,

10 Regulamentul general privind protectia datelor, articolul 56 alineatul (1).
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care includ activitati de supraveghere proactive si preventive. Pentru
indeplinirea acestor sarcini, autoritatile de supraveghere trebuie sa
dispuna de competente de investigare, corective si de consiliere
adecvate, astfel cum sunt enumerate in articolul 57 si 58 din RGPD,
pentru a asigura urmatoarele:

— sa ofere consiliere operatorilor si persoanelor vizate cu privire
la toate aspectele legate de protectia datelor;

= sa autorizeze clauze contractuale standard, reguli
corporatiste obligatorii sau acorduri administrative;

= sa investigheze operatiunile de prelucrare a datelor si sa
intervina in mod corespunzator;

= sa solicite prezentarea oricarei informatii relevante pentru
supravegherea activitatilor operatorului;

— sa emita avertizari sau mustrari adresate operatorilor si sa
solicite instiintarea persoanelor vizate cu privire la incalcarile
securitatii datelor cu caracter personal;

= sa dispuna blocarea accesului la date sau rectificarea,
stergerea sau distrugerea datelor;

= sa interzica temporar sau definitiv prelucrarea sau sa impuna
amenzi administrative;

= sa sesizeze o instanta de judecata.

Potrivit Curtii de Justitie a UE (CJUE), competentele autoritatii
de supraveghere trebuie interpretate in sens larg, pentru a se asigura
eficacitatea deplina a protectiei datelor pentru persoanele vizate in
UE.

Fiecare autoritate de supraveghere are competenta de a
exercita prerogative de investigare si de interventie pe teritoriul
sau. Cu toate acestea, avand in vedere ca activitatile operatorilor si
ale persoanelor imputernicite de operatori sunt deseori
transfrontaliere, iar prelucrarea datelor afecteaza persoane vizate din
mai multe state membre, se pune problema alocarii competentelor
intre diferitele autoritati de supraveghere.

5.4 Comitetul European pentru Protectia Datelor

Importanta autoritatilor de supraveghere independente si
competentele principale atribuite acestora in temeiul legislatiei
europene privind protectia datelor au fost descrise anterior. Comitetul
European pentru Protectia Datelor (CEPD) este un alt actor
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important pentru asigurarea aplicarii eficiente si consecvente a
normelor de protectie a datelor in intreaga UE.

RGPD a instituit CEPD ca organ al UE cu personalitate
juridica'.Acesta este succesorul Grupului de lucru ,Articolul 29”,
instituit de Directiva privind protectia datelor pentru a consilia Comisia
cu privire la orice masuri ale UE care afecteaza drepturile persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
respectarea vietii private, pentru a promova aplicarea uniforma a
directivei si pentru a furniza expertiza Comisiei cu privire la aspectele
legate de protectia datelor.

5.5 Rdspundere si penalitati la nivel national privind RGPD

Incilcarea securitatii datelor cu caracter personal
inseamna o incalcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea.

Incalcarea dispozitiilor enumerate la art. 83 alin. (4)-(6) din
Regulamentul general privind protectia datelor constituie
contraventie.

Sanctiunile contraventionale principale sunt avertismentul si
amenda contraventionala.

incalcarea prevederilor art. 3-9 din Legea nr. 190/2018 privind
masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), cu modificarile ulterioare, constituie contraventie
si se sanctioneaza in conditiile prevazute la art. 83 alin. (5) din
Regulamentul general privind protectia datelor.

HRegulamentul general privind protectia datelor, articolul 68.
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Constatarea contraventiilor prevazute de lege si aplicarea
sanctiunilor contraventionale, precum si a celorlalte masuri corective
prevazute de art. 58 din Regulamentul general privind protectia
datelor se fac de Autoritatea nationala de supraveghere, in
conformitate cu dispozitiile Regulamentului general privind protectia
datelor, ale Legii nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, cu modificarile si completarile
ulterioare.

Autoritatea nationala de supraveghere, in functie de
circumstantele fiecarui caz in parte, poate aplica sanctiunea
contraventionala a amenzii, cu luarea in considerare a criteriilor
prevazute laart. 83 alin. (2) din Regulamentul general privind
protectia datelor.

Constituie contraventie incalcarea de catre autoritatile/
organismele publice a urmatoarelor dispozitii din Regulamentul
general privind protectia datelor, referitoare la: a) obligatiile
operatorului si ale persoanei imputernicite de operator in conformitate
cu prevederile art. 8, art. 11, art. 25-39, art. 42 si 43;b) obligatiile
organismului de certificare in conformitate cu art.
42 si 43;c) obligatiile organismului de monitorizare in conformitate
cuart. 41 alin. (4). Constituie contraventie incalcarea de catre
autoritatile/organismele publice a dispozitiilor art. 3-9 din prezenta
lege in vigoare, Legea nr. 190/ 2018 cu modificarile ulterioare.

Contraventiile prevazute la art. 14 alin. (2) si (3) din Legea
nr. 190/ 2018, cu modificarile ulterioare, se sanctioneaza cu
amenda de la 10.000 lei pana la 100.000 lei.

Constituie contraventie incalcarea de catre
autoritatile/organismele publice a urmatoarelor dispozitii din
Regulamentul general privind protectia datelor, referitoare
la:a) principiile de baza pentru prelucrare, inclusiv conditiile privind
consimtamantul, in conformitate cu art. 5-7 si art. 9; b) drepturile
persoanelor vizate in conformitate cu art. 12-22;c) transferurile de
date cu caracter personal catre un destinatar dintr-o tara terta sau o
organizatie internationala, in conformitate cu art. 44-49;d) orice
obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului
IX; e) nerespectarea unei decizii sau a unei limitari temporare sau
definitive asupra prelucrarii sau a suspendarii fluxurilor de date, emisa
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de catre Autoritatea nationala de supraveghere in temeiul art. 58 alin.
(2), sau neacordarea accesului, prin incalcarea dispozitiilor art. 58

alin. (1).

Constituie contraventie incalcarea de catre autoritatile/
organismele publice a unei decizii emise de Autoritatea nationala de
supraveghere in conformitate cu art. 58 alin. (2) coroborat cu art. 83
alin. (2) din Regulamentul general privind protectia datelor.

Prin derogare de la prevederile art. 8 alin. (2) lit. a) din
Ordonanta Guvernului _nr. 2/2001 privind regimul juridic al
contraventiilor, aprobata cu modificari si completari prin Legea nr.
180/2002, cu modificarile si completarile ulterioare, contraventiile
prevazute la art. 14 alin. (7) se sanctioneaza cu amenda de la
10.000 lei pana la 200.000 lei.

Considerentul (45) din RGPD precizeazd: ”In cazul in

care prelucrarea este efectuata in conformitate cu o

obligatie legald a operatorului sau in cazul in care
prelucrarea este necesarda pentru indeplinirea unei

sarcini care serveste unui interes public sau care face

parte din exercitarea autoritatii publice, prelucrarea

ar trebui sa aiba un temei in dreptul Uniunii sau in

dreptul intern. Prezentul regulament nu impune '
existenta unei legi specifice pentru fiecare prelucrare

in parte. Poate fi suficienta o singurad lege drept temei

pentru mai multe operatiuni de prelucrare efectuate in
conformitate cu o obligatie legala a operatorului. De asemenea,
ar trebui ca scopul prelucradrii sa fie stabilit in dreptul Uniunii sau
in dreptul intern.

5.6 Managementul riscurilor de protectie a datelor cu caracter
personal in domeniul FESI

O abordare sistematica a managementului riscului de protectie
a datelor cu caracter personal este necesara pentru a identifica
necesitatile organizationale FESI privind cerintele de protectie a
datelor cu caracter personal si pentru a crea un sistem eficace de
gestionare a securitatii informatiei prelucrate in cadrul diverselor
programe operationale.
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Din punct de vedere al asigurarii protectiei datelor cu caracter
personal au fost identificate trei riscuri care se vor analiza in
continuare:

« Accesul neautorizat (nelegitim) la datele cu caracter personal

o Modificarea nedorita (neautorizata) a datelor cu caracter
personal;

» Disparitia (distrugerea) datelor cu caracter personal.

o Tipul surselor ce pot genera riscuri:

« Sursa umana interna - angajati, operatori, specialisti IT&C,
manageri;

o Sursa umana externa - destinatari ai datelor cu caracter
personal, terte parti autorizate, furnizori de servicii, vizitatori,
fosti angajati, colaboratori, beneficiari, hackeri;

» Surse neumane - virusi (malware), apa (conducte, inundatii),
substante inflamabile, corozive, explozive, dezastre naturale,

epidemii.
e Actiuni ce pot conduce la materializarea riscurilor:
o Accesul neautorizat (nelegitim) - utilizarea frauduloasa,

observarea, spionaj, pierdere, manipulare;

e Modificarea nedorita (neautorizata) alterare, utilizare
anormala, supraincarcare, manipulare;

 Disparitia (distrugerea) utilizare anormala, supraincarcare,
alterare, distrugere, pierdere .

5.7 Masuri tehnice si organizationale aplicabile FESI

Controlul admiterii/accesului fizic

in cadrul Regulilor cu privire la Datele cu Caracter Personal se impune
“...prevenirea accesului persoanelor neautorizate la sistemele in cadrul
carora datele cu caracter personal sunt procesate sau intrebuintate”
(controlul privind accesul).

Termenul de “admitere” se refera la accesul fizic al persoanelor in
cladirile si sediile in care sunt operate si utilizate sisteme IT. Acestea
pot fi, de exemplu, centre de computere unde sunt operate servere
web, servere de aplicatii, baze de date, unitati centrale si sisteme de
stocare si birouri in care angajatii utilizeaza computere desktop. Sunt
incluse aici si sediile unde sunt amplasate si dispuse componente si
cabluri de retea.
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Propunem identificarea unor masuri
organizatorice de protejare a stocarii, procesarii
si arhivarii documentelor ce contin date cu
caracter personal (de ex. vitrare speciala,
sisteme de detectare a intrusilor, turnicheti
operati cu carduri cu chip, sisteme de acces
securizate pentru o singura persoana, sistem de
incuiere) sau masuri organizationale (de ex.
agenti de protectie si paza) vor fi luate pentru a proteja zonele de
securitate si punctele de acces ale acestora impotriva patrunderii
persoanelor neautorizate.

Cerintele pentru autorizatia generala de acces, precum si grupul
persoanelor care o detin trebuie definite, iar autorizatiile de acces in
zonele de securitate relevante trebuie limitate (“principiul autorizarii
minimale”). Accesul va fi interzis oricarei persoane fara autorizatie.

Vor fi descrise regulile si procedurile pentru blocarea autorizatiilor de
acces. In cazul in care o persoand paraseste institutia sau se muta intr-
un alt departament, toate mijloacele de acces si autorizatiile de acces
catre toate locatiile care nu mai sunt necesare pentru indeplinirea
atributiilor respectivei persoane vor fi returnate/revocate imediat.
Toate persoanele carora li se incredinteaza atributii legate de
securitate, in special atributii de securitate a cailor de acces, vor fi
informate cu privire la angajatii care au parasit institutia sau ale caror
atributii s-au schimbat. Autoritatile centrale si locale care
implementeaza fonduri europene, FESI vor trebui sa-si elaboreze
proceduri de lucru adecvate care sa asigure prevenirea utilizarii de
catre persoane neautorizate a sistemelor de procesare a datelor care
stocheaza, proceseaza sau folosesc date cu caracter personal.

Controlul accesului la date

in cadrul Regulilor cu privire la Datele cu Caracter Personal se impune
“...asigurarea faptului ca sistemele de procesare a datelor nu pot fi
folosite de persoane neautorizate” (controlul privind refuzul la
utilizare).

Parolele trebuie schimbate la intervale regulate. Parolele initiale
trebuie schimbate imediat. Implementarea cerintelor privind lungimea
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parolelor, complexitatea si valabilitatea parolelor va fi asigurata prin
setari tehnice.

e Parola trebuie sa contina cel putin 8 caractere.

e Parola trebuie sa contina o combinatie de caractere.

Caracterele disponibile se impart in patru categorii:

Litere mici, precum abcdefgh...

Litere mari, precum ABCDEFGH...

Cifre, precum 123456...

Caractere speciale, precum !“85%...

Combinatia de caractere trebuie sa contina cel putin trei dintre

categoriile indicate mai sus.

e Cuvinte usor de ghicit si parole banale nu vor putea fi utilizate
ca parole.

e Parolele vor fi schimbate la intervale regulate.

e La schimbarea parolelor, niciuna dintre ultimele 4 parole nu
poate fi refolosita.

e Parolele nu vor fi vizibile in text lizibil pe ecran la momentul
tastarii.

e Parolele intiale trebuie furnizate utilizatorului prin canale
securizate si/sau utilizatorului trebuie cel putin sa i se ceara sa
schimbe parola imediat dupa prima autentificare.

in cadrul Regulilor cu privire la Datele cu Caracter Personal se impune
“..asigurarea faptului ca persoanele autorizate pentru folosirea
sistemelor de procesare a datelor au posibilitatea de a accesa in mod
exclusiv datele la care acestea au acces autorizat si a faptului ca
datele cu caracter personal nu pot, cu ocazia procesarii, intrebuintarii
sau ulterior inregistrarii, sa fie citite, copiate, modificate sau sterse
de persoane neautorizate” (controlul accesului la date).

Cerintele privind controlul accesului la date au rolul de a permite doar
persoanelor autorizate sa acceseze datele pe care sunt autorizate sa
le acceseze si sa previna manipularea sau citirea datelor de catre
persoane neautorizate.

Controlul tranzitarii datelor

in cadrul Regulilor cu privire la Datele cu Caracter Personal se impune
“..asigurarea faptului ca, in cursul transmiterii electronice sau cu
ocazia transportului sau inregistrarii pe suporturi de date, datele cu
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caracter personal nu pot fi citite, copiate, modificate sau sterse de
catre persoane neautorizate si a faptului ca este posibila verificarea si
identificarea operatorilor spre care sunt transmise datele cu caracter
personal prin intermediul echipamentului de transmitere a datelor”
(controlul asupra transmiterii datelor).

Stabilirea instantelor/persoanelor autorizate sd primeascd/ transmitd
date

Operatorul trebuie sa decida ce organizatii/persoane au dreptul de a
trimite date precum si calea specifica de transmitere in acest sens.

Legalitatea transmiterii cdtre alte tdri/ Transmiterea cdtre sisteme
externe

in cazul in care datele personale sunt transmise citre sisteme externe,
este absolut necesara criptarea acestora inclusiv pentru schimburile de
mailuri cu atasamente continand date cu caracter personal.

Implementarea de cdi de acces securizate la punctele de transfer ale
retelei

Sistemele IT/NT pe care sunt procesate datele personale vor fi
protejate impotriva accesului neautorizat sau scurgerii de date atat
din aceeasi retea, cat si din alte retele, utilizdnd masurile cele mai
performante (de regula, firewalls). Indiferent daca aceste firewalls
sunt implementate la nivel de retea/echipament sau daca sunt
utilizate si firewalls la nivel local, acestea trebuie activate permanent.
Trebuie luate masurile pentru prevenirea efectiva a oricarei forme de
dezactivare sau ocolire a functiilor de catre utilizatori. Regulile
trebuie stabilite astfel incat orice legatura de comunicare sa fie
blocata automat.

intdrirea sistemelor back-end

Sistemele back end trebuie intarite cu cea mai performanta tehnologie
pentru a preveni accesarea neautorizata a sistemelor si datelor de
catre atacatori ca urmare a vulnerabilitatilor.

Descrierea tuturor interfetelor si a campurilor transmise contindnd
date cu caracter personal
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Toate interfetele catre alte procese IT vor fi documentate. Aceasta
documentare trebuie sa contina cel putin urmatoarele informatii:

Toate campurile continand date cu caracter personal
Directia transmiterii (import/export)

Scopul respectiv al transmiterii

Procesele/interfata IT catre care sunt exportate datele
Tipul de autentificare utilizata de catre interfata
Protectia transmiterii (de ex. criptare)

in special interfetele de import si export de la si catre fisiere trebuie
descrise, alaturi de modul de protejare a utilizarii lor prin masuri
tehnice sau organizationale. Vor fi de asemenea descrise ca interfete
migrarile de date.

Stocarea securizatd a datelor

Pentru stocarea securizata a datelor personale cu cel mai inalt grad de
protectie, va fi furnizat un sistem criptat de stocare a datelor. Aceasta
se aplica si oricaror backup-uri.

Stocarea securizatd pe mediile de date mobile

Stocarea datelor pe medii mobile ar trebui evitata din pricina riscului
inalt de pierdere. Totusi, in cazul in care stocarea datelor pe astfel de
medii nu poate fi evitata, utilizarea acestora va fi controlata, iar
pentru datele stocate acolo, criptarea va fi asigurata tehnic in mod
automat. Toate datele care nu mai sunt necesare trebuie sterse
imediat in conformitate cu regulile de protectie a datelor.
Echipamentele utilizate vor fi de asemenea protejate impotriva
pierderii/furtului (prin folosirea cablurilor de Securitate, containere
de transport corespunzatoare etc.).

Procesul de colectare si eliminare

Trebuie stabilit si descris un proces pentru colectarea, eliminarea,
distrugerea sau stergerea mediilor de date sau mediilor de informare
ne-electronice. Autoritatile FESI trebuie sa elaboreze reguli si
proceduri pentru colectarea securizata si transmiterea interna,
precum si pentru stocarea si distrugerea mediilor care trebuie descrise
intr-o politica/proces organizational, avand in vedere proprietatile
specifice mediilor respective. Distrugerea sau stergerea mediilor de
date in conformitate cu regulile de protectie a datelor va fi realizata
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la statia de lucru la timp, pentru evitarea stocarii temporare a
mediilor. Aceasta limiteaza numarul persoanelor care manipuleaza
mediile de date si sporeste gradul de securitate. Vor fi luate masuri
organizationale pentru evitarea metodelor alternative de eliminare.
Angajatii vor fi informati in acest sens in mod regulat.

Introducerea metodelor de stergere si distrugere in conformitate cu
reglementdrile de protectie a datelor

Din motive de securitate, mediile de date criptate trebuie sterse in
conformitate cu regulile de protectie a datelor inainte de a fi refolosite
intern (de ex. schimbarea utilizatorului primar) sau transferate unor
parti externe. Formatarea este nepotrivita ca metoda sigura de
stergere. Alte metode sigure de stergere/distrugere trebuie selectate,
care sa faca extrem de dificila reconstituirea datelor.

Transmiterea mediilor de date

Din motive de securitate, datele necriptate trebuie sterse intotdeauna
in conformitate cu regulile de protectie a datelor inainte de a fi
transmise catre organizatii externe.

Medii detasabile (removable )

Este interzisa conectarea mediilor de date externe (detasabile) (USB,
carduri de memorie, CD/DVD etc.) la sistemele de procesare a datelor
ale persoanelor vizate, precum si copierea datelor persoanelor vizate
la medii de date externe (detasabile), cu exceptia cazului in care
aceasta este parte explicita a indeplinirii indatoririi si a fost aprobata
de catre conducerea institutiei.

Controlul disponibilitatii

in cadrul Regulilor cu privire la Datele cu Caracter Personal se impune
“...asigurarea faptului ca datele cu caracter personal sunt protejate
impotriva distrugerii accidentale sau pierderii” (controlul privind
disponibilitatea).

Operatorul trebuie notificat cat mai curand posibil cu privire la orice
perturbare (precum atacuri intentionate interne sau externe) sau
oprire a lucrarilor de procesare a datelor. in cazul in care sunt
identificate semnele unei perturbari, trebuie actionat imediat pentru
limitarea pagubelor si evitarea producerii altora. In acest scop, trebuie
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realizat un plan de urgenta, care sa identifice masurile ce trebuie luate
si persoanele care trebuie notificate cu privire la incident, in special
cele din partea Operatorului.

Controlul scopului utilizarii

Tn cadrul Regulilor cu privire la Datele cu Caracter Personal se impune
“..asigurarea faptului ca datele cu caracter personal care au fost
colectate pentru diferite scopuri pot fi procesate separat” ( regula
separarii).

Limitarea la minim a volumului de date colectate

Vor fi colectate, stocate sau procesate doar datele esentiale care
servesc in mod direct scopului concret, realizarii lucrarilor. Acest scop
nu poate fi modificat pe parcursul niciunuia dintre pasii ulteriori ai
procesului, inclusiv dupa transmitere.

Controlul organizational

Implementarea masurilor de instruire

Toate persoanele care lucreaza cu date personale sau care sunt in alt
mod implicate in implementarea FESI trebuie instruite in mod
verificabil in urmatoarele domenii:

e Principiile protectiei datelor, inclusiv masurile tehnice si
organizationale

e Cerinta de a pastra secretul datelor si confidentialitatea

e Utilizarea corecta, atenta a datelor, mediilor de date si a altor
documente

e Secretul telecomunicatiilor

e Alte informatii specifice care pot rezulta din contractele
semnate din FESI.

Separarea functiilor trebuie definita, documentata si explicata, si
anume ce functii nu pot fi combinate intre ele si astfel nu pot fi
exercitate de catre aceeasi persoana in acelasi timp.

Pentru toate procesele de stabilit o perioada determinata de stocare
a datelor cu caracter personal.

Regulamentul interzice transferul de date cu caracter personal in afara
UE catre un stat tert care nu are instituite masuri adecvate de
protectie a datelor. Comisia Europeana are competenta de a aproba

49



anumite state in privinta gradului de protectia a datelor oferit de
acestea, luand in considerare legislatia in vigoare referitoare la
protectia datelor din statul respectiv precum si angajamentele
internationale ale acestuia.

Pentru transferul de date catre orice stat nementionat pe lista, trebuie
sa se incheie un contract in care se stipuleaza faptul ca destinatarul
non-UE consimte la masurile obligatorii de protectie a datelor.
Regulamentul recunoaste si promoveaza in mod explicit utilizarea
regulilor corporatiste obligatorii drept un mecanism valabil de transfer
de date.
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6. Conformitatea cu RGPD a institutiei publice

6.1 Principiul responsabilitatii si suportul managerial

Avand in vedere numeroasele modalitati posibile de organizare
a institutiilor publice, articolul 6 alineatul (1) litera (e) din RGPD
prevede ca datele cu caracter personal pot fi prelucrate in mod legal
daca prelucrarea ,,este necesara pentru indeplinirea unei sarcini
care serveste unui interes public sau care rezulta din exercitarea
autoritatii publice cu care este investit operatorul”.

Operatorii pot asigura respectarea acestei cerinte in diverse
moduri, printre care:

v/ pastrarea unor evidente cu activitatile de prelucrare si
punerea acestora la dispozitia autoritatii de
supraveghere, la cererea acesteia;

v" in anumite situatii, desemnarea unui responsabil cu
protectia datelor care sa fie implicat in toate aspectele
legate de protectia datelor cu caracter personal;

v efectuarea wunor evaluari ale impactului asupra
protectiei datelor pentru tipurile de prelucrare care ar
putea genera un risc ridicat pentru drepturile si
libertatile persoanelor fizice;

v’ asigurarea protectiei datelor din faza de proiectare si a
protectiei implicite a datelor;

v' punerea in aplicare a unor metode si proceduri prin care
persoanele vizate sa isi poata exercita drepturile;

v' aderarea la coduri de conduita aprobate sau la
mecanisme de certificare aprobate.

Prin urmare, PRINCIPUL RESPONSABILITATI impune
operatorilor obligatia de a demonstra in mod activ conformitatea,
fara sa astepte ca persoanele vizate sau autoritatile de
supraveghere sa semnaleze deficientele.

Singurul rol care este explicit mandatat in RGPD este acela
al Responsabilului pentru protectia datelor (DPO).
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6.2 Constientizarea importantei RGPD, asigurarea
confidentialitatii si securitatii datelor, secretul profesional si
formarea angajatilor

% Confidentialitatea datelor

Potrivit articolului 5 alineatul (1) litera (f) din RGPD, datele cu
caracter personal trebuie sa fie prelucrate intr-un mod care asigura
securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii,
a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare (,integritate si
confidentialitate”). Obligatia de confidentialitate nu se extinde
asupra situatiilor in care datele sunt aduse la cunostinta unei persoane
in calitatea acesteia de persoana fizica, nu de angajat al unui operator
sau al unei persoane imputernicite de operator.

Tn acest caz, articolele 32 si 28 din RGPD nu se aplica, intrucat
utilizarea datelor cu caracter personal de catre persoane fizice este
exceptata integral de la aplicabilitatea regulamentului in cazul in care
o astfel de utilizare se incadreaza in limitele asa-numitei exceptii
privind activitatile domestice'2.

Pentru persoanele imputernicite de operatori,
confidentialitatea inseamna ca nu pot divulga datele unor parti terte
sau altor destinatari fara autorizatie.

In cazurile in care are loc o incilcare a securitatii datelor cu
caracter personal, RGPD impune operatorului sa comunice autoritatii
de supraveghere competente, fara intarzieri nejustificate, faptul ca a
avut loc o incalcare care genereaza riscuri pentru drepturile si
libertatile persoanelor. Se prevede o obligatie similara de comunicare,
catre persoana vizata, in cazul in care incalcarea securitatii datelor cu
caracter personal este susceptibila sa genereze un risc ridicat pentru
drepturile si libertatile respectivei persoane. Comunicarea acestor
incalcari persoanelor vizate trebuie sa foloseasca un limbaj clar si
simplu. Daca persoana imputernicita de operator ia cunostinta de o
incalcare a securitatii datelor cu caracter personal, trebuie sa

12Regulamentul general privind protectia datelor, articolul 2 alineatul (2) litera (c).
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informeze imediat operatorul. in anumite situatii, se pot aplica
exceptii de la obligatia de notificare. De exemplu, operatorul nu are
obligatia de a anunta autoritatea de supraveghere atunci cand
sincalcarea securitatii datelor cu caracter personal nu este
susceptibila sa genereze un risc pentru drepturile si libertatile
persoanelor fizice”.

«+ Securitatea datelor

Tn cazul in care exista un risc deosebit de incilcare a securitatii
retelei publice de comunicatii FESI, de exemplu MySMIS, operatorii
trebuie sa informeze utilizatorii cu privire la acest risc. Daca, in pofida
masurilor de securitate puse in aplicare, se produce o incalcare a
securitatii, operatorii trebuie sa notifice incalcarea securitatii datelor
cu caracter personal autoritatii nationale competente.

Confidentialitatea comunicatiilor necesita interzicerea, in
principiu, a ascultarii, interceptarii, stocarii sau a oricarui tip de
supraveghere sau interceptare a comunicatiilor si a metadatelor. De
asemenea, directiva interzice comunicatiile nesolicitate (denumite
adesea ,,spam”), cu exceptia cazului in care utilizatorii si-au dat
acordul pentru primirea acestora, si contine norme privind stocarea
modulelor,,cookie” pe computere si dispozitive.

®

% Secretul profesional

In conformitate cu legislatia nationald, anumite comunicéri
pot face obiectul secretului profesional.

Secretul profesional poate fi inteles ca o datorie etica
speciala care implica o obligatie juridica inerenta anumitor profesii
si functii care se bazeaza pe incredere. Persoanele si institutiile care
indeplinesc aceste functii au obligatia de a nu divulga informatiile
confidentiale pe care le primesc in cursul indeplinirii indatoririlor lor.

Secretul profesional nu este un drept fundamental, dar este
protejat ca o forma a dreptului la respectarea vietii private.

Pe de alta parte, obligatiile de pastrare a secretului
profesional impuse operatorilor si persoanelor imputernicite de
operatori cu privire la anumite date cu caracter personal pot
restrange drepturile persoanelor vizate, in special dreptul de a
primi informatii.
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+ ldentificarea nevoilor de formare in domeniul RGPD

La nivel institutional/ organizational trebuie sa identificati
nevoile de formare ale persoanelor care indeplinesc diferite roluri in
obtinerea conformitatii cu RGPD. Acest lucru se poate face prin
definirea competentelor necesare si efectuarea unui exercitiu de
verificare prin intermediul unui chestionar, dar si prin organizarea de
cursuri, seminarii, ateliere de lucru, studii de caz, si bineinteles,
asimilarea si parcurgerea in mod constant a Regulamentului. Practica
curenta arata ca este nevoie de instruire in domenii precum
cartografierea datelor, evaluarea impactului protectiei datelor, dar si
in ceea ce priveste gestionarea incidentelor de securitate.

6.3 Cartografierea prelucrdrilor de date cu caracter personal

Toti operatorii din sistemul public, persoanele imputernicite
de operator, au obligatia cartografierii prelucrarilor de date cu
caracter personal efectuate, raportat la prevederile art. 30 din
Regulamentul General privind Protectia Datelor.

in acest sens: Pentru a evalua in mod eficient impactul
RGPD/GDPR asupra activitatii entitatii publice este necesara
identificarea prelucrarilor de date cu caracter personal efectuate si
pastrarea evidentei activitatilor de prelucrare.

Pentru a avea o evidenta completa si exacta a prelucrarilor de
date cu caracter personal efectuate si pentru a raspunde noilor
exigente, trebuie identificate, in prealabil, cu precizie:

« diferitele prelucrari de date cu caracter personal,;

» categoriile de date cu caracter personal prelucrate;

 scopurile urmarite prin operatiunile de prelucrare a datelor;

» persoanele care prelucreaza aceste date;

o fluxurile de date, indicand originea si destinatia datelor, in
special pentru a identifica eventualele transferuri de date in
afara Uniunii Europene.

Evidenta pastrata de operator va cuprinde:

(@) numele si datele de contact ale operatorului si, dupa caz,
ale operatorului asociat, ale reprezentantului operatorului si ale
responsabilului cu protectia datelor;

(b) scopurile prelucrarii;
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(c) o descriere a categoriilor de persoane vizate si a categoriilor
de date cu caracter personal;

d) categoriile de destinatari carora le-au fost sau le vor fi
divulgate datele cu caracter personal, inclusiv destinatarii din tari
terte sau organizatii internationale;

(e) daca este cazul, transferurile de date cu caracter personal
catre o tara terta sau o organizatie internationala, inclusiv
identificarea tarii terte sau a organizatiei internationale respective si,
in cazul transferurilor mentionate la articolul 49 alineatul (1) al doilea
paragraf din Regulamentul General privind Protectia Datelor,
documentatia care dovedeste existenta unor garantii adecvate;

(f) acolo unde este posibil, termenele-limita preconizate
pentru stergerea diferitelor categorii de date;

(g) acolo unde este posibil, o descriere generala a masurilor
tehnice si organizatorice de Securitate mentionate la articolul 32
alineatul (1) din Regulamentul General privind Protectia Datelor.

Ca atare, pentru fiecare prelucrare de date cu caracter
personal, este necesar a se avea in vedere urmatoarele:

CINE?

Se inscriu in evidenta numele si coordonatele operatorului (si
ale reprezentantului sau legal) si, dupa caz, ale responsabilului cu
protectia datelor;

Se intocmeste lista persoanelor imputernicite, dupa caz.

CE?

Se identifica categoriile de date cu caracter personal
prelucrate;

Se identifica datele susceptibile de a prezenta riscuri datorita
naturii lor sensibile deosebite (datele privind sanatatea sau
infractiunile)

DE CE?

Se precizeaza scopul sau scopurile in care sunt colectate sau
prelucrate datele cu caracter personal (ex. gestionarea relatiei
comerciale, managementul resurselor umane, geolocalizare,
videosupraveghere etc.)

UNDE?

Se stabileste locatia sistemului de evidenta si, daca e cazul,
destinatarii datelor.

Se stabilesc statele catre care sunt, eventual, transferate
datele.
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PANA CAND?

Se precizeaza, pentru fiecare categorie de date, perioada de
stocare.

Cum?

Se precizeaza masurile de securitate implementate pentru a
reduce la minimum riscurile de acces neautorizat la date si, in
consecinta, impactul asupra vietii private a persoanelor vizate.

Orice operatiune FESI care implica prelucrarea datelor cu
caracter personal poate intra sub incidenta normelor de protectie a
datelor si poate face obiectul dreptului la protectia datelor cu
caracter personal. De exemplu, in cazul in care un angajator
inregistreaza informatii referitoare la numele si remuneratia platita
angajatilor, simpla inregistrare a acestor informatii nu poate fi
considerata ca fiind o ingerinta in viata privata. O astfel de ingerinta
ar putea fi insa invocata daca, de exemplu, angajatorul a transferat
informatiile cu caracter personal ale angajatilor catre parti terte.
Angajatorii trebuie sa respecte in orice situatie normele de protectie
a datelor, deoarece inregistrarea informatiilor despre angajati
constituie o operatiune de prelucrare a datelor.

Prelucrarea datelor cu caracter personal trebuie sa urmareasca un
scop legitim!

Scopul legitim poate fi oricare dintre interesele publice
numite sau protejarea drepturilor si libertatilor celorlalti. Scopurile
legitime care ar putea justifica o interventie sunt, potrivit articolului
8 alineatul (2) din Conventia europeana a drepturilor omului,
interesele securitatii nationale, sigurantei publice sau bunastarii
economice a unei tari, apararea ordinii si prevenirea faptelor
penale, protejarea sanatatii sau a moralei si protectia drepturilor si
libertatilor altor persoane.

Inventarul datelor cu caracter personal descrie/contine
datele care au fost prelucrate, scopul, metoda prelucrarii, durata
stocarii, persoana vizata, destinatarul, termenele limita preconizate,
descrierea generala a masurilor tehnice si organizatorice de securitate
mentionate la art. 32 alin. (1) din RGPD.

Inventarul datelor ofera suport oricaror masuri suplimentare
care trebuie aplicate (cum ar fi criptarea) sau stabilirea temeiului
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juridic pentru care datele pot fi colectate si prelucrate (de exemplu:
consimtamant/ contractual). Se recomanda sa se utilizeze un formular
inventar al datelor cu caracter personal pentru a capta o imagine de
ansamblu a tuturor datelor personale pe care le detineti, cat si pentru
a documenta circuitul datelor personale atat in interiorul cat si in
exteriorul institutiei/ organizatiei dvs.

Abordarea globala pe care ati decis sa o luati in ceea ce priveste
pastrarea datelor poate fi reflectata in politica de pastrare a
inregistrarilor.

6.4 Evaluarea impactului asupra protectiei datelor

Articolul 35 ,Evaluarea impactului asupra protectiei datelor-
DPIA”:

»Avand in vedere natura, domeniul de aplicare, contextul si
scopurile prelucrdrii, in cazul in care un tip de prelucrare, in
special cel bazat pe utilizarea noilor tehnologii, este susceptibil
sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, operatorul efectueaza, inaintea prelucrarii,
o evaluare a impactului operatiunilor de prelucrare prevazute
asupra protectiei datelor cu caracter personal. O evaluare unica
poate aborda un set de operatiuni de prelucrare similare care
prezinta riscuri ridicate similare”.

Acesta este un domeniu relativ nou pentru multe organizatii,
dar este in mod explicit impus de RGPD. Proiectele noi, de exemplu o
aplicatie IT sau schimbarile semnificative ale proceselor existente, de
ex. MySMIS, vor trebui sa ia in considerare impactul asupra datelor cu
caracter personal (“DPIA”) ca parte a evaluarii si planificarii acestora,
cu instituirea unor controale adecvate, pe baza unei evaluari corecte
a riscului.

RGPD instituie ca elaborarea DPIA este necesara numai in cazul
in care exista un risc ridicat.
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6.5 Persoane vizate in contextul RGPD

in dreptul UE, persoanele fizice sunt singurii_beneficiari_ai
normelor de protectie a datelor si numai persoanele in viata sunt
protejate in temeiul legislatiei UE privind protectia datelor’s.

Mai multe informatii au fost furnizate la Capitolul 3.

Persoanele vizate nu detin un drept general de a se opune
prelucrarii datelor lor'. Articolul 21 alineatul (1) din RGPD da dreptul
persoanei vizate sa formuleze obiectii pentru motive legate de situatia
sa particulara atunci cand temeiul juridic al prelucrarii este
indeplinirea de catre operator a unei sarcini care serveste unui interes
public sau daca prelucrarea se bazeaza pe interesele legitime ale
operatorului; Dreptul la opozitie se aplica activitatilor de creare de
profiluri.

Asigurati-va ca permiteti ca drepturile persoanei vizate sa fie
exercitate fara obstacole. Acest fapt reprezinta un factor important in
respectarea normelor RGPD si este de natura sa atraga atentia
autoritatii de supraveghere daca acest lucru nu este efectuat in mod
corespunzator. Desi oferim un formular in cadrul evaluarii, cel mai
eficient mod de a permite persoanei vizate sa acceseze si sa pastreze
datele personale este prin intermediul unui portal pe care utilizatorul
sa il poata accesa via internet, in mod direct.

in mod similar, formularele standard pot fi furnizate prin
intermediul unui astfel de portal pentru solicitari precum obiectii si
restrictii de procesare. Va trebui sa va asigurati ca aveti fluxul de lucru
adecvat din spatele formularelor pentru a va asigura ca sunt
inregistrate corect, ca sunt procesate de persoanele potrivite in

3Considerentul 27. Vezi, de asemenea, Avizul 4/2007 al Grupului de lucru ,Articolul
29” privind conceptul de date cu caracter personal, WP 136, 20 iunie 2007, p. 22.
4vezi, de asemenea, Hotararea CEDO din 27 august 1997 in cauza M.S./Suedia, nr.
20837/92 (in care datele medicale au fost comunicate fara consimtamant sau
posibilitatea de opozitie); Hotardrea CEDO din 26 martie 1987 in cauza
Leander/Suedia, nr. 9248/81; Hotdrarea CEDO din 10 mai 2011 fin cauza
Mosley/Regatul Unit, nr. 48009/08.
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intervalul de timp necesar si ca identitatea solicitantului este
confirmata.

Tinand cont ca unele solicitari vor necesita asumarea deciziilor
va fi necesar sa definiti o procedura de raspuns la cererile persoanelor
vizate.

De asemenea, va trebui sa luati in considerare cel
mai bun mod de a comunica persoanei vizate
notificarea dvs. privind confidentialitatea,
asigurandu-va ca acopera informatiile solicitate
de RGPD.

Cele mai bune moduri de a face acest lucru
depind de modul in care interactionati cu
persoanele vizate (de ex. prin Internet, telefon,
fata in fata)!

6.6 NOTIFICAREA privind incdlcarea securitatii datelor cu caracter
personal

Incalcarea securitatii datelor cu caracter personal inseamna
o incalcare a securitatii care duce, in mod accidental sau ilegal, la
distrugerea, pierderea, modificarea sau divulgarea neautorizata a
datelor cu caracter personal sau la accesul neautorizat la acestea'
si conduce la furt de identitate sau la frauda, la pierderi financiare
sau daune materiale, la pierderea confidentialitatii datelor cu
caracter personal protejate prin secretul profesional si la
prejudicierea reputatiei persoanei vizate. in Orientarile privind
notificarea incalcarii securitatii datelor cu caracter personal in temeiul
Regulamentului 2016/679, Grupul de lucru ,,Articolul 29” explica faptul
ca incalcarile pot avea trei tipuri de impact asupra datelor cu caracter
personal: divulgarea, pierderea si/sau modificarea.

15 Regulamentul general privind protectia datelor, articolul 4 punctul 12; vezi, de

asemenea, Orientarile din 3 octombrie 2017 ale Grupului de lucru ,Articolul 29”
privind notificarea incalcarii securitatii datelor cu caracter personal in temeiul
Regulamentului 2016/679, WP 250, Bruxelles, 3 octombrie 2017, p. 8.
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Dreptul UE stabileste un regim detaliat care reglementeaza
termenul de transmitere si continutul notificarilor's. Astfel,
operatorii trebuie sa notifice autoritatilor de supraveghere incalcarea
securitatii datelor fara intarzieri nejustificate si, daca este posibil, in
termen de cel mult 72 de ore de la momentul in care au luat cunostinta
de incalcare. In cazul in care se depaseste termenul de 72 de ore,
notificarea trebuie sa fie insotita de o explicatie privind intarzierea.
Operatorii sunt scutiti de obligatia de notificare numai in cazul in care
pot demonstra ca incalcarea securitatii datelor nu este susceptibila sa
genereze un risc pentru drepturile si libertatile persoanelor in cauza.

®

< Formularul notificarii

Notificarea trebuie sa cuprinda cel putin o descriere a
caracterului incalcarii securitatii datelor si a categoriilor si a
numarului aproximativ al persoanelor vizate afectate, o descriere a
posibilelor consecinte ale incalcarii si a masurilor luate de operator
pentru a remedia problema si a atenua consecintele acesteia. in
plus, trebuie furnizate numele si datele de contact ale
responsabilului cu protectia datelor sau un alt punct de contact,
pentru a permite autoritatii de supraveghere competente sa obtina
informatii suplimentare, daca este necesar.

In cazul in care incilcarea securitatii datelor este susceptibila
sa genereze un risc ridicat pentru drepturile si libertatile persoanelor
fizice, operatorii trebuie sa informeze aceste persoane (persoanele
vizate), fara intarzieri nejustificate, cu privire la incalcare. Masurile
intreprinse de operator dupa producerea incalcarii prin care se asigura
ca riscul pentru drepturile persoanelor vizate nu mai este susceptibil
sa se materializeze pot constitui, de asemenea, un temei pentru
scutirea operatorului de obligatia de a notifica incalcarea securitatii
datelor persoanelor vizate.

In sfarsit, daca notificarea ar necesita un efort disproportionat
din partea operatorului, persoanele vizate pot fi informate despre
incalcare prin alte mijloace, de exemplu printr-o informare publica sau
prin masuri similare.

8Regulamentul general privind protectia datelor, articolele 33 si 34.
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Obligatia de informare a autoritatilor de supraveghere si a
persoanelor vizate cu privire la incalcarile securitatii datelor le
apartine operatorilor. Cu toate acestea, pot aparea incalcari ale
securitatii datelor indiferent daca prelucrarea este efectuata de un
operator sau de o persoana imputernicita de operator. Din acest motiv,
este esential sa se asigure faptul ca si persoanele imputernicite de
operatori au obligatia de a raporta incalcarile securitatii datelor.

O procedura adecvata si testata de gestionare a incidentelor
este o necesitate. RGPD insista asupra faptului ca autoritatea
nationala de supraveghere trebuie sa fie informata cu privire la
incalcarile care reprezinta un risc ridicat pentru persoanele vizate si
specifica cu privire la termenele si informatiile care trebuie furnizate.

6.7 Evidenta activitatii de prelucrare
Evidenta trebuie sa cuprinda urmatoarele informatii:

= numele si datele de contact ale operatorului si ale

operatorului asociat, ale reprezentantului operatorului si ale

DPO, dupa caz;

= scopurile prelucrarii;

= descrierea categoriilor de persoane vizate si a categoriilor

de date cu caracter personal prelucrate;

= informatii privind categoriile de destinatari carora le-au
fost sau le vor fi divulgate datele cu caracter personal;

= informatii care sa indice daca s-au efectuat sau se vor
efectua transferuri de date cu caracter personal catre o
tara terta sau o organizatie internationala;

= acolo unde este posibil, termenele limita preconizate
pentru stergerea diferitelor categorii de date, precum si o
descriere generala a masurilor tehnice adoptate pentru a
asigura securitatea prelucrarii.

Autoritatea de supraveghere ar putea oricand sa solicite sa
consulte inregistrarile privind prelucrarea datelor cu caracter personal
pe care le efectuati, asadar este important sa pastrati un istoric al
prelucrarilor informatiilor principale, dar trebuie sa fiti constienti
si de inregistrarile cum ar fi jurnalele si traseele de audit care exista
la un nivel inferior, reflectand detaliile a ceea ce s-a facut atunci.
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Imaginea completa in scopuri RGPD va consta intr-o gama larga

de elemente, cum ar fi evaluarile impactului protectiei datelor,
notificarile privind confidentialitatea, registrele, etc., care reflecta
impreuna cat de importanta este protectia datelor cu caracter
personal in cadrul organizatiei. Acest lucru va deveni deosebit de
important in cazul unei incalcari a datelor atunci cand autoritatea de
supraveghere va decide asupra nivelului de sanctiune care ar putea fi

adecvata.

6.8 Revizuirea transferurilor internationale

Pe langa protejarea datelor personale din
cadrul organizatiei proprii, aveti nevoie sa
analizati locatia/ destinatarul datelor si cum este
asigurata protectia acolo. Primul pas este sa stiti
ce date trimiteti, unde si de ce. Apoi, aveti
diferite optiuni disponibile pentru aplicarea
transferului, in functie de factori precum
destinatia, tipul de date si scopul.

7. Conformitatea cu RGPD a proiectelor implementate din

Fonduri Europene Stucturale si de Investitii

in anexa 1 a prezentului indrumar va prezentdm un model de

plan de conformare RGPD.

Asigurarea protectiei datelor cu caracter personal trebuie

realizata inca de la momentul conceperii (privacy by design) unei
aplicatii sau a unei prelucrari prin:

AN NI N N NN

minimizarea colectarii datelor in functie de scop;

stabilirea politicii de cookies;

stabilirea perioadei de stocare;

stabilirea informatiilor ce vor fi furnizate persoanelor vizate;
obtinerea consimtamantului persoanelor vizate;

securitatea si confidentialitatea datelor cu caracter personal;
garantarea rolului si responsabilitatii partilor implicate in
efectuarea prelucrarii datelor;

Asigurarea protectiei datelor cu caracter personal trebuie

realizata si prin aplicarea de masuri tehnice si organizatorice adecvate
pentru a se asigura ca, in mod implicit, sunt prelucrate numai acele
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date cu caracter personal care sunt necesare pentru fiecare scop
specific al prelucrarii (privacy by default), avand in vedere: volumul
de date colectate, gradul de prelucrare a acestora, perioada de
stocare si accesibilitatea lor, astfel incat datele cu caracter personal
sa nu fie accesate de un numar nelimitat de persoane.

Dupa evaluarea Privacy by Design and By default’” se
efectueaza pasii similari de mai sus, dar adaptati contextului.

Deosebirea majora intre un proiect de conformare la RGPD al
unei institutii publice si respectarea RGPD a proiectelor finantate din
Fonduri Europene Structurale si de Investitii consta in drepturile pe
care o persoana vizata le poate exercita. In functie de natura activitatii
si indicatorii proiectului participantii/partile din proiect nu pot
solicita:

v' Stergerea datelor;
v' Portabilitatea datelor.

in schimb pot solicita:

v accesarea datelor cu caracter personal;

v' restrictionarea prelucrarii in cazul in care exista justificarea
corespunzatoare.

< Anonimizarea

Potrivit principiului limitarilor legate de stocare inclus atat in
RGPD, cat si in legislatia interna conexa domeniului, datele trebuie
pastrate ,,intr-o formd care permite identificarea persoanelor vizate
pe o perioadd care nu depdseste perioada necesard indeplinirii
scopurilor in care sunt prelucrate datele”.

In consecinta, datele trebuie fie sterse, fie criptate sau
anonimizate in cazul in care un operator doreste sa le stocheze dupa
ce nu mai sunt necesare si nu mai servesc scopului initial.

Procesul de anonimizare a datelor desemneaza eliminarea
tuturor elementelor de identificare dintr-un set de date cu caracter
personal, astfel incat persoana vizata sa nu mai fie identificabila. Daca
datele au fost anonimizate cu succes, acestea nu mai sunt date cu

17 confidentialitarea datelor incepand cu momentul conceperii si implicit
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caracter personal, iar legislatia privind protectia datelor nu mai este
aplicabila in cazul lor.

RGPD prevede ca persoana sau organizatia care
administreaza prelucrarea datelor cu caracter personal nu are
obligatia de a pastra, obtine sau prelucra informatii suplimentare
pentru a identifica persoana vizata in scopul unic al respectarii
Regulamentului.

Exista totusi o exceptie semnificativa aferenta acestei norme:
ori de cate ori persoana vizata, in scopul exercitarii dreptului de acces,
rectificare, stergere, restrictionare a prelucrarii si a portabilitatii
datelor, ofera operatorului informatii suplimentare care permit
identificarea sa, datele care au fost anonimizate anterior redevin date
cu caracter personal’®,

®

<+ Pseudonimizarea

Informatiile cu caracter personal contin atribute, cum ar fi
numele, data nasterii, sexul, adresa sau alte elemente care ar putea
duce la identificare. Procesul de pseudonimizare a datelor cu caracter
personal presupune inlocuirea acestor atribute cu un pseudonim.

RGPD recunoaste diferite utilizari ale pseudonimizarii drept
masuri tehnice adecvate pentru imbunatatirea protectiei datelor,
pseudonimizarea fiind mentionata in mod specific in relatie cu
proiectarea si securitatea prelucrarii datelor pe care le asigura.
Aceasta constituie, de asemenea, o garantie adecvata care poate fi
utilizata pentru prelucrarea datelor cu caracter personal in alte
scopuri decat cele pentru care au fost colectate initial.

8. Prelucrarea datelor cu caracter personal in sistemul
MySMIS 2014

Sistemul MySMIS 2014 reprezinta un instrument/sistem utilizat
in gestiunea proiectelor finantate din Fonduri Europene Structurale si
de Investitii/ (FESI).

18Regulamentul general privind protectia datelor, articolul 11.
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Atunci cand se realizeaza cartografierea datelor cu caracter personal
utilizate in procesele institutiei, sau a proiectelor, principiile RGPD
trebuie extinse si aplicate atat la nivelul prelucrarilor efectuate in
format fizic cat si la nivelul prelucrarilor efectuate in sisteme/solutii
informatice. Exemplu: stergerea datelor nu se efectueaza doar la
nivelul documentelor prin distrugerea acestora, ci si la nivelul
sistemelor/solutiilor utilizate in prelucrarea datelor.

Avand in vedere natura si scopul sistemului MySMIS si anume
colector de date cu caracter personal, se recomanda ca acesta sa
respecte standarde ridicate de protectie a datelor cu caracter

personal.
In vederea asigurarii conformitatii la RGPD a MySMIS 2014,

recomandam sa se creeze un plan de asigurare a conformitatii dedicat
exclusiv sistemului care sa treaca cel putin prin urmatoarele etape:

I. Inventarierea prelucrarilor care se efectueaza la nivelul solutiei
MySMIS prin identificarea:

Scopurilor prelucrarilor
Temeiurilor de prelucrare
Categoriile de persoane vizate
Categoriile de date prelucrate
Destinatari, inclusiv din afara Spatiului Economic European
Stabilirea termenelor limita de pastrare

e Masurilor tehnice si organizatorice implementate.
Asigurarea integritatii datelor in uz, in tranzit si in stationare
presupune proceduri si procese solide de oferire a accesului la date,
de schimbare a datelor confidentiale de acces, de folosire de
tehnologii de validare suplimentara a autorizarii si de stocare sigura a
acestora.

Il. Evaluarea impactului asupra protectiei datelor- DPIA este
necesara in cazul in care un tip de prelucrare - in mod special cele in
care se utilizeaza noi tehnologii - poate genera un risc ridicat pentru
drepturile si libertatile persoanelor fizice (art. 35 (1) din RGPD).

. Tn urma analizei de necesitate se identifici strategia de
realizare a DPIA, se elaboreaza modelul de DPIA si se desemneaza
persoana / grupul de persoane care o realizeaza.
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IV. Dupa realizarea DPIA, se recomanda revizuirea prelucrarilor de
date cu caracter personal astfel incat sa se diminueze riscurile pentru
pentru drepturile si libertatile persoanelor fizice conform Art. art. 35,
alin. (1) din Regulament.

V. Revizuirea prelucrarilor de date cu caracter personal realizate
in cadrul sistemului MySMIS in vederea aplicarii principiilor RGPD.
Indiferent de necesitatea realizarii unei DPIA, prelucrarile de date
efectuate in cadrul solutiei MySMIS trebuie revizuite si aplicate
principiile RGPD:

= Principiul de legalitate si scop
= Principiul limitarii legate de scop
= Principiul reducerii la minim a datelor

VI. Pentru prelucrarile care au ca si temei interesul legitim se
recomanda realizarea unei Analize a Interesului Legitim (LIA).

VIl. La nivelul Solutiei MySMIS trebuie adoptate mecanisme si
proceduri privind Gestionarea Drepturilor Persoanelor Vizate astfel:

= Identificarea categoriilor de persoane vizate;

= Elaborarea notificarilor de informare a categoriilor de persoane
vizate aplicandu-se Principiul Transparentei;

= Elaborarea formularelor / paginilor in cadrul solutiei de
colectarea a consimtamantului persoanelor vizate, acolo unde
prelucrarea se bazeaza pe consimtamant;

= Stabilirea modalitatii de informare si obtinere a
consimtamantului persoanelor vizate;

= Stabilirea modalitatii de elaborare a registrului privind
consimtamantul  persoanelor vizate si mentinerea lui
permanenta;

= Stabilirea modalitatii de informare atunci cand au loc
modificari la nivelul notificarilor de informare sau elaborarea
unei proceduri de informare periodica;

= Elaborarea de proceduri de exercitare a drepturilor persoanelor
vizate;

= Elaborarea registrului privind cererile persoanelor vizate.

VIIl.  Implementarea politicilor si procedurilor privind:

= Politica de protectie a datelor /Politica de securitate;
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Procedura de exercitare a drepturilor persoanelor vizate;
Procedura privind gestionarea incidentelor de securitate;
Politica privind cookies;

Politica/Procedura de instruire in domeniul protectiei datelor
la nivelul Sistemului MySMIS

Procedura de evaluare a furnizorilor (persoanelor imputernicite
de operator);

= Procedurile de stergere, anonimizare, pseudoanonimizare;

= Politica Privacy by Design and By Default;

= Altele, care se identifica a fi necesare.

Uyl

U

IX. Implementarea masurilor tehnice si organizatorice privind
securitatea datelor cu caracter personal. Avand in vedere scopul si
dimensiunea Sistemului MySMIS, recomandam implementarea
urmatoarelor:

a. Managementul accesului

= Implementarea de politici de securizare a accesului la
platforma prin definirea unei matrici de acces la sistem prin
separarea sarcinilor si responsabilitatilor;

= Matricea implementata sa tina cont si de drepturile de
descarcare a documentelor stocate in MySMIS;

= Implementarea unor politici/proceduri de acces la bazele de
date, serverele de aplicatii astfel incat doar personalul
autorizat sa aiba acces la aceste resurse;

= Implementarea de proceduri de retragere a accesului
utilizatorilor de indata ce acestia nu mai sunt autorizati sa
utilizeze resursele;

= Efectuarea unei analize anuale privind drepturile de acces.

b. Autentificarea utilizatorilor
= Definirea pentru fiecare utilizator unui identificator unic;
= Aplicarea de politici de securizare a parolei
C. Monitorizarea accesului si managementul incidentelor de
securitate
e Configurarea jurnalelor pentru inregistrarea activitatii
utilizatorilor, anomaliilor si evenimentelor legate de
securitate;
o Implementarea unei proceduri de jurnalizare a accesului
furnizorilor externi de servicii IT pe serverele unde este
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gazduit sistemul, astfel incat sa existe o trasabilitate a
actiunilor intreprinse;

Monitorizarea utilizarii sistemului si efectuarea de analize in
vederea identificarii anomaliilor sau accesarilor;
Implementarea unui serviciu de evaluare si scanare periodica
a vulnerabilitatilor sistemelor IT - Vulnerability Assessment
and Management. Realizarea de teste de penetrare a retelei
atat din Internet, cat si din interiorul retelei pentru a testa
rezilienta sistemelor IT la atacuri si descoperirea de
vulnerabilitati;

Realizarea de teste periodice de penetrare pentru
descoperirea posibilelor vulnerabilitati existente si pentru a
testa rezilienta la atacurile malitioase din Internet;
Realizarea si implementarea unei proceduri de tratare a
incidentelor de securitate.

Protejarea statiilor de lucru ale utilizatorilor Sistemului MySMIS,
in special cei care au drepturi de descarcare documente din
sistem.

Implementarea de politici de securitate pentru accesul la
statiile de lucru, prin acces pe baza de user si parola.
Crearea de conturi nominale pentru utilizatori si
dezactivarea celor cu nume generic;

Aplicarea de politici de securizare a parolei: schimbare la
timp predefinit;

Statiile de lucru configurate sa se blocheze automat in
momentele de inactivitate si la reluarea activitatii sa ceara
parola utilizatorului, pentru a preveni accesul neautorizat la
statiile de lucru;

USB sau alte echipamente portabile de stocare a datelor.
Acceptarea transferului de date doar catre echipamentele
portabile acceptate 1in institutie. Criptarea acestor
echipamente portabile de transfer a datelor;
Implementarea unei solutii antivirus comerciale cu suport si
actualizari din partea producatorului.

Eliminarea programelor antivirus gratuite de pe computerele
utilizatorilor si inlocuirea lor cu solutii antivirus profesioniste
cu suport comercial si cu consola de management
centralizat, ce permite monitorizarea in timp real a situatiei
actualizarilor semnaturilor;
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Eliminarea programelor de acces de la distanta de pe statiile
de lucru. Pot fi extrase date din institutie!

e. Protejarea retelei interne

Limitarea accesului la serviciile neesentiale (VolP, peer to
peer, etc.)

Gestionarea retelelor Wi-Fi prin utilizarea celor mai noi
tehnologii de criptare (WPA2 sau WPA2-PSK cu parole
complexe)

Implementarea unui VPN pentru acces la distanta, precum
si, daca este posibil, o metoda de autentificare complexa a
utilizatorului (cartela inteligenta, parola unica generata de
fiecare data etc.).

Asigurarea ca nicio interfata de administrare nu este direct
accesibila de pe Internet, iar intretinerea la distanta este
realizata printr-o retea VPN.

f. Asigurarea continuitatii activitatii

Efectuarea de copii de siguranta, periodic, protejarea
acestora asigurand acelasi nivel de securitate ca si cel pentru
datele stocate pe serverele operationale;

Proceduri backup, implementare sisteme securitate backup:
firewall;

Testare periodica (anuald) a vulnerabilitatilor si punerea in
aplicare a unui Plan de Continuitate;

Cumpararea de generatoare/baterii pentru serverele locale;
contractarea si impunerea asigurarii continuitatii furnizarii
energiei electrice la serverele de stocare. Utilizarea unei
surse de alimentare continua pentru a proteja echipamentul
utilizat;

RECOMANDARE OPTIONALA: implementarea unui provider
secundar de Internet, care sa asigure functionalitatea
continua a serviciului de acces la Internet.

g. Arhivarea securizata / stocarea electronica a documentelor

Elaborarea si implementarea unei proceduri de gestionare a
arhivei electronice, incluzand metode specifice de acces la
datele arhivate electronic;

Masuri de asigurare back-up la toate stocurile de documente
care contin date;
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e Aplicarea de masuri care sa garanteze distrugerea arhivei
electronice in intregimea sa, inclusiv backup-ul arhivelor;

h. Serverele

e Sincronizarea ceasurilor tuturor echipamentelor din
infrastructura IT cu acelasi server de tip NTP (Network Time
Protocol) - Echipamente de retea, servere, statii de lucru;

e Asigurarea protectiei fizice adecvate pentru echipamentele
din camera unde este gazduit serverul intern. Realizarea
unui jurnal cu evidente de acces in aceasta camera, pentru
a avea trasabilitatea accesului fizic la serverele pe care este
gazduita solutia;

e Asigurarea unei temperaturi optime de lucru pentru
echipamentele din camera serverelor;

o Verificarea echipamentelor de protectie impotriva varfurilor
de tensiune - UPS, din camera serverelor. Realizarea de teste
de performanta si inlocuirea lor acolo unde este cazul.
Conectarea tuturor echipamentelor la UPS-uri.

e Asigurarea protectiei fizice adecvate pentru echipamentele
de tip DVR/NVR. Securizarea lor in rack-uri specializate,
inchise cu cheie.

e Verificarea echipamentelor de tip UPS ce ofera protectie
impotriva varfurilor de tensiune pentru echipamentele de tip
DVR/NVR din toata infrastructura.

ATENTIE! Planul propuns pentru asigurarea conformitatii la
RGPD a prelucrarilor care se efectueaza in cadrul Solutiei MySMIS
reprezinta o propunere, o analiza detaliata este necesara pentru a
rafina activitatile la nivel de detaliu, de a stabili responsabili, precum
si a modului in care se realizeza anumite activitati.
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9. Studii de caz - exemple privind aplicabilitatea RGPD
DREPTUL LA VIATA PRIVATA

— Exemplu: In cauza Digital Rights Ireland,
CJUE a fost sesizata sa se pronunte cu privire
la valabilitatea Directivei 2006/24/CE in ceea
ce priveste drepturile fundamentale la
protectie a datelor cu caracter personal si la
respectarea vietii private, consacrate in Carta
drepturilor fundamentale a UE. Directiva
impunea furnizorilor de servicii de comunicatii
electronice destinate publicului sau retelelor publice de comunicatii
sa pastreze datele din telecomunicatii ale cetatenilor pe o perioada de
pana la doi ani, pentru a se asigura disponibilitatea datelor in scopul
prevenirii, investigarii si urmaririi penale a infractiunilor grave.
Masura viza numai metadatele, datele de localizare si datele necesare
identificarii abonatului sau a utilizatorului, fara a se aplica
continutului comunicatiilor electronice. CJUE a considerat ca
directiva aduce atingere dreptului fundamental la protectia datelor
cu caracter personal ,intrucat prevede o prelucrare a datelor cu
caracter personal”. Tn plus, Curtea a constatat ca directiva aduce
atingere dreptului la respectarea vietii private. Luate in ansamblu,
datele cu caracter personal pastrate in temeiul directivei si la care
puteau avea acces autoritatile competente ar fi putut permite
wdeducerea unor concluzii foarte precise privind viata privatd a
persoanelor ale cdror date au fost pdstrate, precum obiceiurile din
viata cotidiand, locurile de sedere permanente sau temporare,
deplasdrile zilnice sau alte deplasdri, activitdtile desfdsurate,
relatiile sociale ale acestor persoane si mediile sociale frecventate de
ele”. Cele doua drepturi au fost incalcate in mod global si deosebit de
grav.

CJUE a declarat Directiva 2006/24/CE nula, constatand ca, desi
aceasta urmarea un scop legitim, incalcarea drepturilor la protectia
datelor cu caracter personal si la viata privata era grava si nu se limita
la ceea ce era strict necesar.
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NECESITATEA S| PROPORTIONALITATEA

Articolul 52 alineatul (1) din Carta prevede ca, sub rezerva principiului
proportionalitatii, exercitiul drepturilor si libertatilor fundamentale
recunoscute de Carta poate fi restrans numai daca acest lucru este
necesar.

Proportionalitatea inseamna ca avantajele care rezulta din limitare
trebuie sa depaseasca dezavantajele pe care aceasta le creeaza in
ceea ce priveste exercitiul drepturilor fundamentale in cauza. Pentru
a reduce dezavantajele si riscurile la adresa exercitiului drepturilor la
respectarea vietii private si la protectia datelor, este important ca
limitarile sa fie insotite de garantii adecvate.

= Exemplu: In cauza Volker und Markus Schecke, CJUE a
concluzionat ca prin impunerea unei obligatii de publicare a
datelor cu caracter personal ale fiecarei persoane fizice care a
beneficiat de ajutor de la anumite fonduri agricole fara a face
distinctie in functie de criterii relevante, cum ar fi perioadele in
care acele persoane au primit un astfel de ajutor, frecventa
acestui ajutor sau natura si valoarea acestuia, Consiliul si Comisia
au depasit limitele pe care le impune respectarea principiului
proportionalitatii.

DREPTUL DE ACCES LA INFORMATIILE OFICIALE

in temeiul legislatiei UE, dreptul de acces la documentele oficiale este
garantat de Regulamentul (CE) nr. 1049/2001 privind accesul public la
documentele Parlamentului European, ale Consiliului si ale Comisiei
(Regulamentul privind accesul la documente). Articolul 42 din Carta si
articolul 15 alineatul (3) din TFUE au extins acest drept de acces ,la
documentele institutiilor, organelor, oficiilor si agentiilor Uniunii,
indiferent de suportul pe care se afla aceste documente”.

— Exemplu: in cauzele conexate Volker und Markus Schecke si
Hartmut Eifert/ Land Hessen, CJUE a trebuit sa se pronunte asupra
proportionalitatii publicarii, impusa de legislatia UE, a numelor
beneficiarilor subventiilor agricole ale UE si a sumelor pe care
acestia le-au primit. Publicarea urmarea cresterea transparentei
si contributia la controlul public al utilizarii adecvate a fondurilor
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publice de catre administratie. Mai multi beneficiari au contestat
proportionalitatea acestei publicari.

Remarcand faptul ca dreptul la protectia datelor nu este absolut, CJUE
a argumentat ca publicarea pe un site a datelor nominale ale
beneficiarilor a doua fonduri ale UE de ajutoare pentru agricultura si a
sumelor exacte primite constituie o ingerinta in viata privata, la nivel
general, si in protectia datelor cu caracter personal ale acestora, la
nivel particular.

Cu toate acestea, CJUE a considerat ca publicarea numelor
persoanelor fizice care beneficiaza de ajutor pentru agricultura din
partea UE in cadrul acestor doua fonduri si a sumelor exacte primite
constituie o masura disproportionata si nejustificata in conformitate
cu articolul 52 alineatul (1) din Carta. Curtea a recunoscut ca, intr-o
societate democratica, este important ca persoanele contribuabile sa
fie informate cu privire la utilizarea fondurilor publice. Cu toate
acestea, intrucat ,,nu se poate recunoaste obiectivului transparentei
nicio superioritate automata asupra dreptului la protectia datelor cu
caracter personal”, institutiile UE aveau obligatia de a stabili un
echilibru intre interesul Uniunii in ceea ce priveste transparenta, pe
de o parte, si limitarea exercitiului drepturilor la respectarea vietii
private si la protectia datelor care le fusese impusa beneficiarilor ca
rezultat al publicarii, pe de alta parte.

CJUE a considerat ca institutiile UE nu au efectuat corect acest
exercitiu de echilibrare, intrucat era posibil sa fie concepute masuri
prin care se aduc atingeri mai putin grave drepturilor fundamentale
ale persoanelor, astfel incat sa contribuie in acelasi timp in mod
eficient la obiectivul transparentei urmarit de publicare. De exemplu,
in locul unei publicari generale care afecteaza toti beneficiarii,
indicand numele acestora si sumele exacte primite de fiecare dintre
ei, se putea face o distinctie in functie de criterii relevante, precum
perioadele in care aceste persoane au primit astfel de fonduri,
frecventa sau tipul si valoarea acestora. Astfel, CJUE a declarat partial
nula legislatia UE privind publicarea informatiilor referitoare la
beneficiarii fondurilor UE pentru agricultura.
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SECRETUL PROFESIONAL

— De exemplu, CJUE a statuat ca, in anumite cazuri,
»interzicerea divulgarii anumitor informatii calificate drept
confidentiale poate fi necesara pentru a garanta dreptul
fundamental al unei intreprinderi la respectarea vietii private,
prevazut la articolul 8 din Conventia europeana a drepturilor
omului [...] si la articolul 7 din Carta. Si CEDO a fost sesizata
cu solicitarea de a se pronunta asupra faptului daca restrictiile
legate de secretul profesional constituie o incalcare a
articolului 8 din Conventia europeana a drepturilor omului,
dupa cum se arata la exemplul de mai jos.

In cauza Pruteanu/Romania, reclamantul a actionat in calitate de
avocat al unei societati comerciale careia i s-a interzis sa efectueze
tranzactii bancare ca urmare a unor acuzatii de fraudd. Tn cadrul
examinarii cauzei, instantele romane au autorizat autoritatile de
urmarire penala sa intercepteze si sa anegistreze convorbirile
telefonice ale unui partener de afaceri al societatii in cauza pentru o
anumita perioada. Inreg1strarlle si 1nterceptar1le au inclus
comunicarile cu avocatul sau.

Domnul Pruteanu a sustinut ca acest lucru a adus atingere dreptului
sau la respectarea vietii private si a corespondentei. In hotérarea sa,
CEDO a subliniat statutul si importanta relatiei dintre avocat si client.
Interceptarea conversatiilor avocatului cu clientul sau a incalcat fara
indoiala secretul profeswnal pe care se intemeia relatia dintre aceste
doud persoane. Intr-un astfel de caz, avocatul ar putea, de asemenea,
sa acuze o ingerinta in dreptul sau la respectarea vietii private si a
corespondentei. CJUE a concluzionat ca s-a incalcat articolul 8 din
Conventia europeana a drepturilor omului.

SEPARAREA COMPLETA A ASPECTELOR LEGATE DE VIATA PRIVATA §I
CEA PROFESIONALA

Jurisprudenta CEDO cu privire la articolul 8 din Conventia europeana a
drepturilor omului confirma ca separarea completa a aspectelor legate
de viata privata si cea profesionala poate fi dificila.

— Exemplu: Tn cauza Barbulescu/Romania, reclamantul fusese
concediat pentru ca a folosit internetul angajatorului sau in
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timpul orelor de lucru, incalcand reglementarile interne.
Angajatorul sau i-a monitorizat comunicarile, iar inregistrarile
acestora, care puneau in evidenta mesaje cu caracter pur
personal, au fost prezentate in cadrul procedurii in fata
instantei nationale. Constatand ca articolul 8 este aplicabil in
speta, CEDO a lasat deschisa intrebarea daca reglementarile
restrictive ale angajatorului permiteau ca reclamantul sa aiba
asteptari rezonabile in ceea ce priveste viata privata, dar in
orice caz a considerat ca instructiunile unui angajator nu
puteau reduce la zero viata sociala privata la locul de munca.
Cu privire la fond, statele contractante trebuiau sa beneficieze
de o marja larga de apreciere pentru a evalua necesitatea
stabilirii unui cadru juridic care sa reglementeze conditiile in
care un angajator poate reglementa comunicarile de alta
natura decat profesionala ale angajatilor sai - in format
electronic sau de alt tip - la locul de munca. Cu toate acestea,
autoritatile nationale trebuiau sa se asigure ca introducerea de
catre angajator a unor masuri de monitorizare a corespondentei
si a altor comunicari, indiferent de amploarea si de durata
acestor masuri, este insotita de garantii adecvate si suficiente
impotriva  abuzurilor.  Proportionalitatea si  garantiile
procedurale impotriva arbitrarului masurilor sunt esentiale, iar
CEDO a identificat o serie de factori relevanti in speta. Acesti
factori includ, de exemplu, amploarea monitorizarii de catre
angajator a angajatilor si gradul de intruziune in viata privata
a acestora din urma, consecintele pentru angajati si daca s-au
oferit garantii adecvate. In plus, autoritatile nationale trebuiau
sa se asigure ca un angajat ale carui comunicari fusesera
monitorizate avea acces la o cale de atac in fata unei instante
judecatoresti competente sa determine, cel putin in fond, cum
au fost respectate criteriile stabilite si daca masurile
contestate erau legale. CEDO a constatat in aceasta speta ca
s-a incalcat articolul 8, deoarece autoritatile nationale nu au
acordat o protectie adecvata dreptului reclamantului la
respectarea vietii private si a corespondentei si, prin urmare,
nu au reusit sa asigure un echilibru just intre interesele
concurente in cauza.
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DREPTUL DE ACCES

= Exemplu: Cauza Smaranda Bara si altii/Presedintele Casei
Nationale de Asigurdri de Sdndtate, Agentia Nationald de
Administrare  Fiscald (ANAF) viza transmiterea datelor
fiscale referitoare la venitul persoanelor fizice care
desfasoara activitati independente de la Agentia Nationala de
Administrare Fiscala catre Casa Nationala de Asigurari de
Sanatate din Romania, pe baza acestor date solicitandu-se
plata contributiilor datorate la asigurarile de sanatate. CJUE
i s-a solicitat sa stabileasca daca persoanei vizate ar fi trebuit
sa i se furnizeze informatii privind identitatea operatorului de
date si scopul transmiterii datelor inainte de prelucrarea
acestor date de catre Casa Nationala de Asigurari de Sanatate.
CJUE a stabilit ca, atunci cand o autoritate a administratiei
publice dintr-un stat membru transmite date cu caracter
personal unei alte autoritati a administratiei publice care
prelucreaza ulterior aceste date, persoanele vizate trebuie sa
fie informate cu privire la aceasta transmitere sau prelucrare.
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10. Jurisprudenta relevanta
Hotarari CJUE si CEDO

= Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate
C-293/12 si C-594/12, Digital Rights Ireland Ltd/Minister for
Communications, Marine and Natural Resources si altii si
Karntner Landesregierung si altii.

= Hotararea CEDO [MC] din 4 mai 2000 in cauza Rotaru/Romania,
nr. 28341/95.

= Hotararea CEDO din 18 octombrie 2011 in cauza Khelili/Elvetia,
nr. 16188/07

= Hotararea CJUE din 17 iunie 2010 in cauzele conexate C-92/09
si C-93/02, Volker und Markus Schecke GbR si Hartmut
Eifert/Land Hessen, si Concluziile avocatului general
Sharpston, punctul 71.

= Hotararea CJUE [MC] din 16 decembrie 2008 in cauza C-73/07,
Tietosuojavaltuutettu/Satakunnan  Markkinaporssi Oy  si
Satamedia Oy, punctele 56, 61 si 62.

= Hotararea CEDO din 24 iunie 2004 1in cauza Von
Hannover/Germania, nr. 59320/00; Hotararea CEDO din 11
ianuarie 2005 in cauza Sciacca/ltalia, nr. 50774/99; Hotararea
CJUE din 11 decembrie 2014 in cauza C-212/13, Frantisek
Rynes/Urad pro ochranu osobnich tdajd.

= Hotararea CEDO [MC] din 7 februarie 2012 in cauza Axel
Springer AG/Germania, nr. 39954/08

= Hotararea CJUE [MC] din 9 noiembrie 2010 in cauzele conexate
C-92/09 si C-93/09, Volker und Markus Schecke GbR si Hartmut
Eifert/Land Hessen [Conceptul ,date cu caracter personal”;
proportionalitatea obligatiei legale de a publica date cu
caracter personal privind beneficiarii unor anumite fonduri
agricole ale UE]

= Hotararea CEDO din 3 februarie 2015 1in cauza
Pruteanu/Romania, nr. 30181/05
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http://curia.europa.eu/juris/document/document.jsf?text&amp;docid=74028&amp;pageIndex=0&amp;doclang=en&amp;mode=lst&amp;dir&amp;occ=first&amp;part=1&amp;cid=597837
http://curia.europa.eu/juris/document/document.jsf?text&amp;docid=74028&amp;pageIndex=0&amp;doclang=en&amp;mode=lst&amp;dir&amp;occ=first&amp;part=1&amp;cid=597837
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http://curia.europa.eu/juris/document/document.jsf?text&amp;docid=74028&amp;pageIndex=0&amp;doclang=en&amp;mode=lst&amp;dir&amp;occ=first&amp;part=1&amp;cid=597837
http://curia.europa.eu/juris/document/document.jsf?text&amp;docid=74028&amp;pageIndex=0&amp;doclang=en&amp;mode=lst&amp;dir&amp;occ=first&amp;part=1&amp;cid=597837
http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-107032
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&amp;lang1=en&amp;type=NOT&amp;ancre
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&amp;lang1=en&amp;type=NOT&amp;ancre
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&amp;lang1=en&amp;type=NOT&amp;ancre
http://curia.europa.eu/juris/document/document.jsf?text&amp;docid=80291&amp;pageIndex=0&amp;doclang=RO&amp;mode=lst&amp;dir&amp;occ=first&amp;part=1&amp;cid=511023
http://curia.europa.eu/juris/document/document.jsf?text&amp;docid=80291&amp;pageIndex=0&amp;doclang=RO&amp;mode=lst&amp;dir&amp;occ=first&amp;part=1&amp;cid=511023
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&amp;lang1=en&amp;type=NOT&amp;ancre
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&amp;lang1=en&amp;type=NOT&amp;ancre
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&amp;lang1=en&amp;type=NOT&amp;ancre
http://hudoc.echr.coe.int/eng?i=001-61853
http://hudoc.echr.coe.int/eng?i=001-61853
http://hudoc.echr.coe.int/eng?i=001-67930
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62013CJ0212
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-109034
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&amp;lang1=en&amp;type=NOT&amp;ancre
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&amp;lang1=en&amp;type=NOT&amp;ancre
http://hudoc.echr.coe.int/eng?i=001-150776

Hotararea CEDO din 14 martie 2013 in cauza Bernh Larsen
Holding AS si altii/Norvegia, nr. 24117/08

Hotararea CEDO [MC] din 5 septembrie 2017 in cauza
Barbulescu/Romania, nr. 61496/08, punctul 121.

Hotararea CJUE din 11 decembrie 2014 in cauza C-212/13,
FrantiSek Ryne$/Urad pro ochranu osobnich (dajt, punctul 25.
Hotararea CEDO din 27 octombrie 2009 1in cauza
Haralambie/Roméania, nr. 21737/03.

Hotararea CJUE din 1 octombrie 2015 in cauza C-201/14,
Smaranda Bara si altii/Casa Nationala de Asigurari de Sanatate
si altii, punctele 28-46.

Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate
C-293/12 si C-594/12, Digital Rights Ireland Ltd/Minister for
Communications, Marine and Natural Resources si altii si
Karntner Landesregierung si altii.

Hotararea CEDO din 27 aprilie 2010 in cauza
Ciubotaru/Moldova, nr. 27138/04, punctele 51 si 59.

Hotararea CEDO din 6 iunie 2006 in cauza Segerstedt-Wiberg si
altii/Suedia, nr. 62332/00, punctele 89 si 90; vezi, de
asemenea, de exemplu, Hotararea CEDO din 18 aprilie 2013 in
cauza M.K./Franta, nr. 19522/09.
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http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-119075

Anexa 1. Plan de conformare RGPD la nivelul institutiei -
Model

1.Numirea unui DPO

1.1.Analiza asupra persoanei

a) Stabilirea criteriilor pentru alegerea persoanei care sa
ocupe pozitia de DPO si analiza nevoii de a desemna un DPO intern
sau extern

b) Identificarea persoanei care sa ocupe functia de DPO,
angajarea sau contractarea externa

¢) Emiterea deciziilor de numire a DPO

d) Stabilirea responsabilitatilor in contract sau fisa postului

e) Alocarea resurselor necesare desfasurarii activitatii

f) Notificarea numirii DPO la autoritate si comunicarea
interna a datelor de contact

g)Elaborarea procedurii de lucru cu DPO

h)Punerea in practica a procedurii de lucru cu DPO

2.Elaborare si implementare documentatii

2.1.Elaborare registru inventar-cartografiere date cu
caracter personal

a) Realizarea modelului de registru, stabilirea modului de
completare si desemnarea persoanelor din fiecare
departament/entitate responsabila cu completarea registrului
(functiuni).

b) Inventarierea proceselor interne prin care sunt prelucrate
date cu caracter personal

e identificarea scopurilor prelucrarii,

e identificarea temeiurilor de prelucrare,

e identificarea categoriilor de persoane vizate,

e identificarea categoriilor de date prelucrate,

e identificarea destinatarilor (inclusiv din afara Spatiului
Economic European),

e stabilirea termenelor limita de pastrare,

e inventarierea masurilor tehnice si organizatorice
implementate.

c)ldentificarea si inventarierea aplicatiilor si programelor
software

d)Verificarea registrului inventar intocmit de persoanele
desemnate
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e)Elaborarea modelului de evaluare a interesului legitim,
identificarea metodologiei, (LIA), desemnarea persoanelor care
urmeaza sa realizeze evaluarile

f) Efectuarea testelor pentru prelucrarea in interes legitim,
verificarea lor de catre DPO si luarea deciziei cu privire la
activitatea de prelucrare (in functie de rezultatul evaluarii): da
sau nu

g ) Determinarea necesitatii de realizare de evaluari a
impactului asupra protectiei datelor ( DPIA)

h ) Elaborarea modelului DPIA, identificarea metodologiei,
desemnarea persoanei care va efectua DPIA

| ) Efectuarea DPIA, verificarea de catre DPO si luarea
deciziei cu privire la activitatea de prelucrare (in functie de
rezultatul evaluarii)

j) Aplicarea principiilor RGPD si revizuirea prelucrarilor in
consecinta.

e Principiul de legalitate si echitate

e Principiul limitarii legate de scop

e Principiul reducerii la minim a datelor

k) Masuri pentru actualizare permanenta

2.2.Gestionarea drepturilor persoanei vizate

a)ldentificarea categoriilor de persoane vizate potrivit
registrului inventar

b) Elaborarea notelor de informare pe categorii de persoane
vizate (Principiul transparentei)

c) Elaborarea formularelor de colectare a consimtamantului
pentru activitatile de prelucrare intemeiate pe acest temei legal
conform registrului inventar

d) Stabilirea modurilor de transmitere a notelor de
informare si de colectare a consimtamintelor

e) Transmiterea notelor de informare

f) Transmiterea solicitarilor de obtinere a consimtamantului
si colectarea formularelor completate

g) Elaborarea si implementarea procedurilor de exercitare a
drepturilor persoanelor vizate (acces, restrictionare, opozitie,
portabilitate, stergere)
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h) Identificarea si elaborarea documentelor publice, pentru
canale publice de colectare (ex: site, conturi de retele de
socializare)

i) Elaborarea si mentinerea registrelor de evidenta a
consimtamintelor si cererilor persoanelor vizate

2.3.Elaborare si implementare politici si proceduri

a) Politica generala de protectie a datelor

b) Consultare specialisti IT, analiza vulnerabilitati,
identificare cookies

c) Politica cookies pentru site

d) Politica site privind datele sau informare generala cu
privire la ce se colecteaza si posteaza pe site

e) Procedura de administrare a solicitarilor de exercitare
drepturi persoane vizate (exercitare drepturi), raspuns si
interventie

f) Procedura privind gestionarea incidentelor de securitate

g) Aprobarea si aducerea la cunostinta, conform
modului/uzantelor interne, a tuturor actelor enumerate la aceasta
etapa.

3.Gestionarea drepturilor si alocarea responsabilitatilor
angajatilor

3.1.Gestionarea drepturilor angajatilor

a) ldentificarea canalelor de colectare pentru datele
potentialilor angajati si cele ale angajatilor existenti

b) Elaborarea si implementarea documentelor pentru
respectarea dreptului la informare al angajatilor; elaborarea
formularului de consimtamant pentru eventuale beneficii
suplimentare si pentru utilizarea unor date suplimentare de catre
institutie (ex: fotografie)

c) Elaborarea si implementarea modificarilor la
regulamentul intern/regulament de organizare si functionare
pentru confirmarea acordarii drepturilor angajatilor

d) Procedura pentru utilizarea logisticii puse la dispozitia
angajatilor - Proceduri interne (masini de serviciu, telefoane
mobile, laptopuri)

e) Elaborarea unui set de reguli generale de securizare a
datelor

f) Elaborare procedura de securitate a datelor

3.2.Alocarea responsabilitatilor angajatilor
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a) Implementarea de modificari ale Regulamentului intern,
a politicilor si procedurilor existente pentru a include prevederi
specifice in materia protectiei datelor

b) Elaborarea prevederilor si completari la fisa postului
fiecarui angajat, in functie de responsabilitati

c) Elaborarea si implementarea procedurilor de raportare
catre DPO

d) Elaborarea si implementarea procedurilor de raportare a
incidentelor de securitate

e) Elaborarea si implementarea procedurii privind transferul
de date

f) Implementarea unei politici de clasificare a informatiilor
prin care se vor defini diferite niveluri de confidentialitate si prin
care se vor marca documentele si emailurile care contin date cu
caracter confidential

g) Verificarea periodica a respectarii procedurilor
operationale privind datele personale

4.Cresterea gradului de constientizare cu privire la
confidentialitate si securitate la nivelul Institutiei/Societatii

4.1.0rganizarea sesiunilor de instruire

a) Organizarea de sesiuni de instruire pentru Conducerea
Institutiei

b) Oganizarea de sesiuni de instruire pe functiuni/
departamente

c) Transmiterea periodica de actualizari privind procedurile
relevante pentru personal

d) Transmiterea de instructiuni si informari periodice cu
privire la protectia datelor (prin email)

e) Documentarea, actualizarea si mentinerea la dispozitia
tuturor utilizatorilor implicati a politicilor si a procedurilor in
materia protectiei datelor

4.2.Instruire utilizatori sisteme informatice

a) Elaborarea si implementarea unei Proceduri IT

b) Prezentarea si verificarea cunoasterii regulilor de
protectie a datelor cu caracter personal si a sanctiunilor aplicabile
in cazul nerespectarii acestora

c) Prezentarea si verificarea cunoasterii domeniului de
aplicare al procedurii IT
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d) Prezentarea si verificarea cunoasterii conditiilor de
administrare a sistemului informatic

e) Prezentarea si verificarea respectarii procedurilor de
utilizare a echipamentelor IT si a resurselor de telecomunicatii
disponibile utilizatorului

5.Gestionarea arhivelor fizice

5.1.Elaborarea nomenclatorului arhivistic

a) Emiterea deciziei interne pentru nominalizarea
persoanelor care vor fi responsabile de inventarierea
documentelor fiecarui departament sau nominalizarea unei
singure persoane care sa realizeze aceasta inventariere.

b) Inventarierea documentelor primite/elaborate, conform
deciziei emise pentru inventarierea documentelor

c) Stabilirea perioadelor de stocare pe fiecare document

d) Analiza asupra necesitatii si oportunitatii colectarilor de
date / documente

e) Stabilirea si implementarea sistemului de arhivare

f) Arhivarea cu anonimizare/stergerea documentelor
electronice a caror perioada de arhivare a expirat

g) Distrugerea sau anonimizarea arhivelor fizice vechi / la
implinirea termenelor

6.Calificarea contractelor

6.1. Elaborare documente

a) Draft acorduri specifice (imputerniciti si operatori
asociati) si clauze contractuale minime

b) Draft note de informare reprezentanti si persoane de
contact, formulare de consimtamant

6.2. Identificarea contractelor

a) Identificarea contractelor in executie

b) Calificarea partenerilor contractuali in functie de
calitatea detinuta in prelucrarea datelor cu caracter personal

c) Implementarea de acorduri specifice pentru fiecare
partener contractual (conform 6.1. de mai sus), in functie de
calitatea in care prelucreaza date cu caracter personal

d) Negociere acorduri

€) Semnare acorduri

7. Securitate Informationala

7.1. Managementul accesului la sistemele IT
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a) Elaborarea si implementarea unei proceduri privind
definirea unei matrice de acces la sistem prin separarea sarcinilor
si a responsabilitatilor astfel incat sa fie limitat accesul

b) Elaborarea si implementarea unei proceduri privind
retragerea accesului utilizatorilor de indata ce acestia nu mai sunt
autorizati sa foloseasca anumite resurse IT / la incetarea
contractului

c) Elaborarea si implementarea unei proceduri privind
efectuarea unei analize anuale a drepturilor de acces

7.2. Autentificarea utilizatorilor

a) Definirea pentru fiecare utilizator a unui identificator
unic

b) Elaborarea si implementarea masurilor in legatura cu
parolele necesare pentru autentificare (stocarea acestora intr-un
mod securizat, alegerea unei parole care sa respecte cerintele cu
privire la complexitate)

7.3. Monitorizarea accesului si managementul incidentelor
de securitate

a) Configurarea jurnalelor (de exemplu, va stoca
evenimente in fisiere jurnal) pentru a inregistra activitatile
utilizatorilor, anomaliile si evenimentele legate de securitate

b) Informarea utilizatorilor privind instalarea unui sistem
care sa permita verificarea accesului in reteaua IT

c) Segregarea accesului in sisteme - stabilirea nivelurilor de
acces si a zonelor pe fiecare utilizator si fiecare administrator,
drepturile ,,admin”

d) Protejarea sistemelor si a informatiilor ce rezulta din
utilizarea acestora impotriva accesului neautorizat

e) Elaborarea de proceduri care sa detalieze monitorizarea
utilizarii sistemelor si efectuarea periodica a unei analize a
informatiilor din jurnal pentru a detecta anomalii

7.4. Protejarea statiilor de lucru

a) Implementarea unei proceduri pentru deconectarea
automata a statiilor de lucru care nu au fost utilizate o anumita
perioada de timp

b) Instalarea unui firewall si limitarea porturilor de
comunicatii autorizate la cele strict necesare pentru buna
functionare a aplicatiilor instalate pe o statie de lucru
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c) Utilizarea unui software antivirus actualizat in mod
regulat

d) Pastrarea datelor pe un suport de stocare caruia i se
efectueaza copii de siguranta in mod regulat si accesibil prin
intermediul retelei institutiei/societatii

e) Limitarea conexiunii la anumite dispozitive mobile,
precum stick-uri USB, hard disk-uri externe etc. la ceea ce este
esential

f) Elaborarea si implementarea unei proceduri pentru
dezactivarea adreselor de e-mail la plecarea angajatilor si la
schimbarea locului de activitate; predarea statiilor de lucru si
formatarea acestora dupa anonimizarea arhivei

g) Dezactivarea redarii automate (autorun) in cazul
dispozitivelor mobile

h) Obtinerea consimtamantului utilizatorului in cazul
interventiei de la distanta asupra statiei de lucru pe care acesta
lucreaza (de exemplu prin raspunsul la o intrebare afisata pe
ecranul statiei de lucru) si informarea utilizatorului cu privire la
interventie

7.5. Protejarea prelucrarii prin dispozitive mobile

a) Informarea utilizatorilor cu privire la riscurile specifice
asociate cu utilizarea dispozitivelor mobile - Prin instructiunile
dispozitivului date de producator/distribuitor

b) Implementarea masurilor de sincronizare si de efectuare
a copiilor de siguranta pentru statiile de lucru

c) Furnizarea masurilor de criptare care sa protejeze statiile
de lucru mobile si dispozitivele de stocare

d) Utilizarea de catre utilizatori in afara de codul PIN al
cartelei SIM al smartphone-urilor, a altor masuri pentru
deblocarea acestuia - Cod PIN, amprenta, cod pattern

e) Informare utilizatori

f) Backup zilnic

g) Actualizare programe

7.6. Protejarea retelei interne

a) Limitarea accesului la serviciile neesentiale (VolP, peer
to peer, etc.)

b) Gestionarea retelelor Wi-Fi prin utilizarea celor mai noi
tehnologii de criptare (WPA2 sau WPA2-PSK cu parole complexe)
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c) Implementarea unui VPN pentru acces la distanta,
precum si, daca este posibil, o0 metoda de autentificare complexa
a utilizatorului (cartela inteligenta, parola unica generata de
fiecare data etc.).

d) Parola unica, dubla autentificare, filtre trafic

e) Asigurarea ca nicio interfata de administrare nu este
direct accesibila de pe Internet, iar intretinerea la distanta este
realizata printr-o retea VPN

7.7. Protejarea serverelor

a) Acordarea de acces la intrumentele si interfetele de
administrare doar persoanelor calificate.

b) Adoptarea de politici specifice cu privire la parolele
atribuite administratorilor

c) Actualizarea sistemelor de operarare si a aplicatiilor si
programarea saptamanala a unei verificari automate

d) Actualizarea contractelor cu furnizorul serviciilor de
stocare date si cu ceilalti furnizori de produse software

e) Implementare politica parole

7.8. Protejarea website-urilor

a) Implementarea unui protocol TLS (inlocuind SSL) pe toate
website-urile si utilizarea acestuia pe toate paginile

b) Limitarea porturilor de comunicatie la cele strict
necesare pentru buna functionare a aplicatiilor instalate

c) Acordarea de acces doar persoanelor calificate la
instrumentele si interfetele de administrare

d) Obtinerea consimtamantului utilizatorilor web dupa ce au
fost informati ca se utilizeaza cookie-uri care nu sunt necesare
pentru furnizarea serviciului

e) Limitarea accesului si desfiintarea porturilor nealocate
personal

f) Implementarea modulelor cookie

7.9. Asigurarea continuitatii activitatii

a) Efectuarea de copii de siguranta, periodic, protejarea
acestora asigurand acelasi nivel de securitate ca si cel pentru
datele stocate pe serverele operationale

b) Proceduri backup, implementare sisteme securitate
backup: firewall.
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c) Testare periodica (anual) vulnerabilitati si punerea in
aplicare a Planului de Conducere Institutie al continuitatii
activitatii

d) Cumpararea de generatoare/baterii pentru serverele
locale, din Romania; contractarea si impunerea asigurarii
continuitatii furnizarii energiei electrice la serverele de stocare.
Utilizarea unei surse de alimentare continua pentru a proteja
echipamentul utilizat

e) Asigurarea continuitatii activitatii prin crearea unui plan
IT de management al continuitatii activitatii/afacerii si testarea
periodica a modalitatii de restaurare a copiilor de siguranta si de
aplicare a acestuia

7.10. Arhivarea securizata / stocarea electronica a
documentelor

a) Elaborarea si implementarea unei proceduri de gestionare
a arhivei, incluzand metode specifice de acces la datele arhivate

b) Masuri de asigurare back-up la toate stocurile de
documente care contin date

c) Aplicarea de masuri care sa garanteze distrugerea arhivei
in intregimea sa, inclusiv din stocarea electronica si back-up -
server IT

7.11. Supravegherea mentenantei si distrugerii datelor

a) Inregistrarea activitatilor de mentenanta intr-un registru

b) Includerea unei clauze de securitate in contractele de
mentenanta cu furnizorii de servicii

c) Desemnarea unei persoane responsabile care sa
supravegheze modul de exercitare a atributiilor de catre terti

d) Elaborarea si implementarea unei proceduri de stergere a
datelor

7.12. Protejarea transferurilor cu alte entitati

a) Implementarea de masuri de criptare inainte de a
transmite datele catre terti prin dispozitive portabile (DVD, stick
US, hard drive extern); Fisiere cu parola, iar parola transmisa prin
alte mijloace de comunicare; Parolare dispozitive; criptare cu
cheie

b) Implementarea de masuri de criptare pentru
documentele sensibile inainte de a le trimite, daca aceasta
transmisie se realizeaza prin mesagerie electronica
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c) Utilizarea unui protocol care sa garanteze
confidentialitatea si autentificarea serverului destinatar pentru
transferurile de fisiere, de exemplu SFTP sau HTTPS, utilizand cea
mai recenta versiune de protocol;

7.13. Asigurarea sigurantei fizice

a) Instalarea de alarme anti-efractie si verificarea acestora
periodica

b) Mentinerea unei liste actualizate cu persoanele sau
categoriile de persoane autorizate sa acceseze fiecare zona a
arhivelor fizice

c) Paza umana la punctele de acces in incinte, Plan de paza,
sisteme CCTV; (redactarea si implementarea de note de
informare cu privire la prelucrarea datelor cu caracter personal
prin sistemul de supraveghere CCTV - la intrarea in incintele
supravegheate),

d) Limitarea accesului doar la persoanele care au dreptul sa
fie in acel loc

e) Utilizarea unei surse de alimentare continua pentru a
proteja echipamentul utilizat pentru prelucrarea datelor cu
caracter personal

f) Verificarea accesului fizic in cadrul Institutiei (vizitatori,
angajati)

7.14. Aplicarea privacy by design / privacy by default

a) Integrarea regulilor privind protectia datelor cu caracter
personal, inclusiv din perspectiva confidentialitatii si a masurilor
de securitate, de la momentul conceperii aplicatiilor sau de la
momentul contractarii furnizarii serviciilor

b) Implementarea unei politici privacy by design, de
respectare a securitatii si a vietii private in mediul on-line inca
din momentul proiectarii sau implementarii noilor tehnologii

7.15. Supravegherea dezvoltarii programelor software

a) Introducerea in contractele cu furnizorii de aplicatii si IT
a clauzelor specifice;

b) Modificarea si configurarea aplicatiilor existente astfel
incat sa furnizeze jurnale;

¢) Programe antivirus implementate

7.16. Protejarea aplicatiilor si programelor software

a) Identificarea masurilor de securitate ale aplicatiilor si
programelor software
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b) Identificarea posibilitatilor de acces si interventie in
aplicatii si programe software la solicitarea persoanelor vizate
(pentru drepturi)

c) Programare: acordare posibilitate acces, stergere,
restrictionare, opozitie, portabilitate

d) Aplicarea procedurii user - admin

e) Testare periodica vulnerabilitati

f) Inregistrarea rapoartelor si verificarea periodica a
vulnerabilitatilor rezolvate

8.Gestionarea persoanelor imputernicite de operator

8.1.Evaluarea furnizorilor

a) Elaborarea chestionarului de evaluare, transmiterea
anuala a chestionarului persoanelor imputernicite

b) Evaluarea garantiilor oferite suficiente si adecvate (in
special din punctul de vedere al cunostintelor, fiabilitatii si
resurselor); Selectarea si utilizarea numai a unor persoane
imputernicite care sunt in masura sa ofere garantii

¢) Negocierea acordului de prelucrare cu furnizorul
(persoana imputernicita) in cazul in care apar chestiuni noi ce nu
au fost avute in vedere la negocierea initiala

d) Semnarea unui acord cu persoanele imputernicite,
referitor la modalitatea de prelucrare a datelor cu caracter
personal

e) Auditarea persoanelor imputernicite la sediul acestora
direct sau printr-un auditor extern.

8.2. Evaluarea operatorilor asociati

a) Identificarea, calificare si semnarea contractelor
operatori asociati

9. Aplicarea principiului responsabilitatii

9.1. Evaluarea documentelor

a) Analiza fiecarui canal de colectare pentru evaluarea
posibilitatii de a demonstra conformitatea RGPD;

b) Analiza posibilitatii de a demonstra masurile tehnice si
organizatorice luate;

c) Implementarea suplimentara: presupune constientizarea,
instruirea, monitorizarea si auditul - toate sarcinile pe care
responsabilul cu protectia datelor le poate intreprinde.
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d) Inventarierea registrelor necesare, evaluarea evidentelor:
incalcari ale datelor cu caracter personal, notele de informare (pe
versiuni), politici si proceduri implementate.

10. Social-media si cloud

10.1 Facebook

a) Analiza furnizori de date din perspectiva RGPD

b) Incheiere acord de protectia datelor/aderare la politica
de protectia datelor impusa de furnizor

10.2 Instagram

10.3 Twitter

11. Evenimente (diverse evenimente organizate)

11.1 Evaluarea furnizorilor

a) Elaborarea chestionarului de evaluare a persoanelor
imputernicite, daca este cazul

b) Evaluarea garantiilor oferite suficiente si adecvate (in
special din punctul de vedere al cunostintelor, fiabilitatii si
resurselor)

c) Selectarea si utilizarea numai a unor persoane
imputernicite care sunt in masura sa ofere garantii adecvate

d) Semnarea unui acord cu persoanele imputernicite sau
operator asociat, referitor la modalitatea de prelucrare a datelor
cu caracter personal

11.2. Informarea persoanelor vizate

a) Stabilirea modului in care sunt prelucrate datele cu
caracter personal, a categoriilor de persoane vizate si a
categoriilor de date cu caracter personal

b) Elaborarea anexei privind protectia datelor in cazul
evenimentelor organizate

c) Redactarea si implementarea notelor de informare a
persoanelor vizate (prin paginile de social media, pe invitatii, la
locatia desfasurarii evenimentului, etc.)

d) Redactarea si implementarea formularelor de obtinere a
consimtamantului persoanelor vizate pentru acele prelucrari
intemeiate pe consimtamantul acestora
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Concluzii

Potrivit unui sondaj privind drepturile
fundamentale'®, 69% din populatia UE in varsta de
peste 16 ani a auzit de RGPD, iar 71 % din cetatenii
UE stiu despre existenta autoritatii lor nationale
pentru protectia datelor.

Persoanele fizice sunt din ce in ce mai constiente de
drepturile lor: drepturile de acces, de rectificare, de stergere si de
portabilitate a datelor lor cu caracter personal, dreptul de a se opune
prelucrarii, precum si de necesitatea asigurarii transparentei din
partea operatorilor in ceea ce priveste datele cu caracter personal
prelucrate. RGPD a consolidat drepturile procedurale, incluzand
dreptul de a depune o plangere la o autoritate pentru protectia
datelor, inclusiv prin actiuni de reprezentare, precum si dreptul la o
cale de atac judiciara.

Ca atare, este imperios necesar ca autoritatile implicate in gestionarea
FESI sa pregateasca proceduri/politici detaliate pentru toate
operatiunile de prelucrare a datelor cu caracter personal. nsa, in
egala masura, este important sa se implementeze sisteme de
securitate capabile sa protejeze datele cu caracter personal iar
personalul care are acces la date cu caracter personal de orice natura
sa primeasca instruire corespunzatoare.

Pentru a beneficia de intregul potential al RGPD, este important sa
existe o abordare armonizata si o cultura europeana comuna de
protectie a datelor, dar si sa fie promovata o gestiune eficienta a
cazurilor de transfer de date in sistem transfrontalier.

19 Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA) (2020): Sondaj
privind drepturile fundamentale 2019. Protectia datelor si tehnologia:
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-
protection
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in concluzie este important s& se garanteze ca toate instrumentele
disponibile in RGPD sunt utilizate pe deplin pentru a se asigura o
aplicare eficienta, iar instruirea personalizata referitoare la normele
RGPD si confidentialitatea datelor vor fi de mare folos in conformarea
cadrului operational FESI, proiectul cod 3.1.107 implementat de ANFP
reprezentand un un pas important in acest sens.

Colectiv de redactare, experti asociere
PUBLIC RESEARCH SRL si BOCASOFT SRL
(experti si personal suport)

Catalin Giulescu

Cristina Maria Manda

loana Lefterescu

Carmen Mariana Dascalescu

Celia Besciu
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