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1. Scurta introducere in Regulamentul nr. 679/2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor)

Regulamentul (UE) 2016/679 a fost adoptat de catre Parlamentul European si Consiliu la
data de 27 aprilie 2016 fiind publicat Tn Jurnalul Oficial al Uniunii in data de 4 mai 2016,

prevederile lui fiind insa aplicabile incepand cu data de 25 mai 2018.

Regulamentul general privind protectia datelor impune un set unic de reguli, cu directa
aplicabilitate toate statele membre ale Uniunii Europene, inlocuind totodata Directiva 95/46/CE si,

implicit, prevederile Legii nr. 677/2001.

Prin acesta, persoanele vizate beneficiaza de noi drepturi expres reglementate, protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal fiind un drept
fundamental. Tn cadrul art. 8 alin. (1) din Carta drepturilor fundamentale a Uniunii Europene
(,,carta”) si art. 16 alin. (1) din Tratatul privind functionarea Uniunii Europene (TFUE) se prevede

dreptul oricarei persoane la protectia datelor cu caracter personal care o privesc.

Conform Regulamentului, persoana vizata dispune de urméatoarele drepturi:

a. dreptul la informare si acces;

b. dreptul de interventie asupra datelor;

c. dreptul la rectificare;

d. dreptul la stergerea datelor - dreptul de a fi uitat — nou introdus;

e. dreptul la restrictionarea prelucrarii;

f. dreptul la portabilitatea datelor — nou introdus;

g. dreptul de opozitie si procesul decizitional individual automatizat, inclusiv crearea de
profiluri;

h. dreptul de a depune o plangere in fata autoritatii de supraveghere.



2. Identificarea datelor cu caracter personal prelucrate

,Datele cu caracter personal" reprezintda orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata"). Astfel, o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,

genetice, psihice, economice, culturale sau sociale.

INTERN | | FINANCIAR | EXTERN |
Cunostinte si convingeri O Informatii bancare ? ﬁ Identificare
" religie, convingeri politice, filozofice. cont bancar, nr. cardului de H nume, prenume, CNP, serte sinr. C.I, or.

credit, credite etc. pasaport, username, date genetice, date

biometrice, nr. permis de conducere etc.
f\y Caracteristici fizice
j &

inaltime, greutate, culoarea pielii/ochilor ete.

ganduri, credinte etc.

#® Proprietati
bunuri imobile, autovehicule,
orice alte proprietati personale
etc.

j Autentificare
" intrebari de securitate, parole, pinuri etc

ofle .
" Preferinte
opinii, interese, muzica preferata, &= Tranzactii
mancare preferata etc :

<% Etnie
rasd, nationalitate, limba materni, etnie etc
cumpérari, vinzari, vemturi,
taxe, achizitii etc. %+ Comportament
1 atitudine, evidenta convorbirilor/link-urilor ete
SOCIAL | ’
|| BFE: Date medicale
sanatate fizica si mentala, rezultatele
analizelor, grupa sangving, istoricul bolilor in
familie etc

M" Familie

rude, copil, stare civila etc.

A% . @ Contact
l\?i Prof_e“e . . ~ . E-mail, telefon ete.
studii, functie, locuri de munca anterioare,

certificdri, referinte ete. . . —
Dispozitive | ISTORIC
Fn, Comportament antisocial adresa IP, amprente digitale etc. [ FRIAII~ |
\ contraventii, infractiuni ete. . st Fvani . P .
. ) Q Locatie rer Evenimente cu impact din viata unei
5%, Comunicare Coordonate GPS, nr. camerei de perseane
e hotel, ete.

activitatea in cadrul retelelor sociale (prieteni,
grupuri, aprecieri, postiri), corespondenta,
apeluri telefonice etc.

3. Identificarea temeiurilor pe baza carora institutia colecteaza si prelucreaza date cu

caracter personal

Prelucrarea este legala si poate avea loc numai daca si in masura in care se aplica cel putin



una dintre urmatoarele conditii:

(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal

pentru unul sau mai multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau

pentru a face demersuri la cererea persoanei vizate Tnainte de Tncheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care Ti revine

operatorului;

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei

persoane fizice;

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau

care rezulta din exercitarea autoritatii publice cu care este Tnvestit operatorul;

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte
terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale
persoanei vizate, care necesita protejarea datelor cu caracter personal, in special atunci cand

persoana vizata este un copil.

Prelucrarea datelor cu caracter personal in alte scopuri decat scopurile pentru care acestea
au fost colectate initial este permisd doar in situatia in care prelucrarea este compatibila cu
scopurile respective pentru care datele cu caracter personal au fost initial colectate. Astfel, nu este
necesar un temei juridic separat de cel pe baza caruia a fost permisa colectarea datelor cu caracter
personal. In cazul in care prelucrarea este necesara pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care este Tnvestit
operatorul, dreptul Uniunii sau dreptul intern poate stabili si specifica sarcinile si scopurile pentru
care prelucrarea ulterioara ar trebui consideratd a fi compatibila si legala. Prelucrarea ulterioara in
scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice ar trebui consideratd ca reprezentdnd operatiuni de prelucrare legale compatibile.
Temeiul juridic prevazut in dreptul Uniunii sau in dreptul intern pentru prelucrarea datelor cu

caracter personal poate constitui, de asemenea, un temei juridic pentru prelucrarea ulterioara.



Pentru a stabili daca scopul prelucrarii ulterioare este compatibil cu scopul pentru care au
fost colectate initial datele cu caracter personal, operatorul, dupa ce a indeplinit toate cerintele
privind legalitatea prelucrarii initiale, ar trebui sa tind seama, printre altele, de orice legatura intre
respectivele scopuri si scopurile prelucrarii ulterioare preconizate, de contextul in care au fost
colectate datele cu caracter personal, Tn special de asteptarile rezonabile ale persoanelor vizate,
bazate pe relatia lor cu operatorul, in ceea ce priveste utilizarea ulterioara a datelor, de natura
datelor cu caracter personal, de consecintele prelucrarii ulterioare preconizate asupra persoanelor
vizate, precum si de existenta garantiilor corespunzatoare atat in cadrul operatiunilor de prelucrare

initiale, cat si in cadrul operatiunilor de prelucrare ulterioare preconizate.

Tn situatia in care persoana vizata si-a dat consimtimantul sau prelucrarea se bazeazi pe
dreptul Uniunii sau pe dreptul intern, care constituie o masurd necesara si proportionald intr-o
societate democratica pentru a proteja, In special, obiective importante de interes public general,
operatorul ar trebui sa aiba posibilitatea de a prelucra in continuare datele cu caracter personal,
indiferent de compatibilitatea scopurilor. Tn orice caz, aplicarea principiilor stabilite de prezentul
regulament si, n special, informarea persoanei vizate cu privire la aceste alte scopuri si la
drepturile sale, inclusiv dreptul la opozitie, ar trebui sa fie garantate. Indicarea unor posibile
infractiuni sau amenintari la adresa sigurantei publice de catre operator si transmiterea catre o
autoritate competentd a datelor cu caracter personal relevante in cazuri individuale sau in mai
multe cazuri legate de aceeasi infractiune sau de aceleasi amenintari la adresa sigurantei publice ar
trebui considerata ca fiind in interesul legitim urmarit de operator. Cu toate acestea, o astfel de
transmitere n interesul legitim al operatorului sau prelucrarea ulterioara a datelor cu caracter
personal ar trebui interzisa in cazul in care prelucrarea nu este compatibild cu o obligatie legala,

profesionald sau cu o altd obligatie de pastrare a confidentialitatii.

4. Operatorul si persoana imputernicita de operator

,,Operatorul™ reprezinta persoana fizica sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a

datelor cu caracter personal; atunci cadnd scopurile si mijloacele prelucrarii sunt stabilite prin
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dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia

pot fi prevazute in dreptul Uniunii sau in dreptul intern.

,,Persoana imputernicitd de operator" reprezinta persoana fizica sau juridica, autoritatea
publicd, agentia sau alt organism care prelucreaza datele cu caracter personal in numele

operatorului.

5. Desemnarea responsabilului cu protectia datelor cu caracter personal

Regulamentul 679/2016 prevede situatii expres in care desemnarea unui responsabil cu

protectia datelor cu caracter personal trebuie a se realiza:

(a) prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia instantelor care

actioneaza n exercitiul functiei lor jurisdictionale;

(b) activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in
operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor, necesita o

monitorizare periodica si sistematica a persoanelor vizate pe scari larga; sau

(c) activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau n
prelucrarea pe scara larga a unor categorii speciale de date precum si a datelor cu caracter

personal ce privesc condamnari penale si infractiuni.

c. 1) Regulamenul interzice prelucrarea de date cu caracter personal ce este de natura a dezvalui
originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea
unica a unei persoane fizice, de date privind sdndtatea sau de date privind viata sexuald sau

orientarea sexuala ale unei persoane fizice.
Cu toate acestea, prevederea anterioara nu isi gaseste aplicabilitate in urmatoarele cazuri:

(a) persoana vizatd si-a dat consimtamantul explicit pentru prelucrarea acestor date cu

caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul



Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul (1) sa nu poata fi ridicata

prin consimtamantul persoanei vizate;

(b) prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al
securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat de dreptul
Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in temeiul dreptului intern

care prevede garantii adecvate pentru drepturile fundamentale si interesele persoanei vizate;

(c) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale
unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica sau juridica de

a-si da consimtamantul;

(d) prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii adecvate de catre o
fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic,
religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fostii membri
ai organismului respectiv sau la persoane cu care acesta are contacte permanente in legatura cu
scopurile sale si ca datele cu caracter personal sa nu fie comunicate tertilor fara consimtamantul

persoanelor vizate;

(e) prelucrarea se refera la date cu caracter personal care sunt facute publice in mod manifest

de catre persoana vizata;

(f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in instanta

sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

(g) prelucrarea este necesara din motive de interes public major, n baza dreptului Uniunii sau
a dreptului intern, care este proportional cu obiectivul urmarit, respecta esenta dreptului la
protectia datelor si prevede masuri corespunzitoare si Specifice pentru protejarea drepturilor

fundamentale si a intereselor persoanei vizate;

(h) prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacititii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistenta medicald sau sociala sau a unui tratament medical sau de gestionarea

sistemelor si serviciilor de sanatate sau de asistenta sociala, in temeiul dreptului Uniunii sau al

8



dreptului intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva respectarii

conditiilor si garantiilor prevazute la alineatul (3);

(1) prelucrarea este necesara din motive de interes public in domeniul sanatatii publice, cum ar
fi protectia Tmpotriva amenintarilor transfrontaliere grave la adresa sanatatii sau asigurarea de
standarde ridicate de calitate si siguranta a asistentei medicale si a medicamentelor sau a
dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede masuri
adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, in special a

secretului profesional; sau

(j) prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1), in
baza dreptului Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit, respecta
esenta dreptului la protectia datelor si prevede masuri corespunzitoare si Specifice pentru

protejarea drepturilor fundamentale si a intereselor persoanei vizate.

Datele cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile politice,
confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de
date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date privind
sanatatea sau de date privind viata sexuala sau orientarea sexuald ale unei persoane fizice pot fi
prelucrate in scopurile mentionate anterior in cazul in care datele respective sunt prelucrate de
catre un profesionist supus obligatiei de pastrare a secretului profesional sau sub responsabilitatea
acestuia, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite de
organisme nationale competente sau de o altd persoand supusa, de asemenea, unei obligatii de
confidentialitate in temeiul dreptului Uniunii sau al dreptului intern ori al normelor stabilite de

organisme nationale competente.

6. Exercitarea functiei de responsabil cu protectia datelor

Responsabilul cu protectia datelor cu caracter personal este implicat in mod corespunzator

si in timp util Tn toate aspectele legate de protectia datelor cu caracter personal din cadrul



organizatiei, motiv pentru care operatorul de date trebuie sa-i asigure resursele necesare in vederea

indeplinirii corespunzatoare a sarcinilor si @ mentinerii cunostintelor de specialitate Tn domeniu.

Tn exercitarea atributiilor, operatorul trebuie s se asigure de faptul ci responsabilul cu
protectia datelor cu caracter personal nu primeste niciun fel de instructiuni in ceea ce priveste
Tndeplinirea sarcinilor pentru care a fost desemnat, insa raspunde direct in fata celui mai Tnalt nivel
al conducerii operatorului sau persoanei Tmputernicite de operator. Cu toate acestea, acesta nu
poate fi demis sau sanctionat pentru modalitatea in care si-a Tndeplinit sarcinile. Acesta are
obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste indeplinirea sarcinilor
sale, in conformitate cu dreptul Uniunii sau cu dreptul intern si poate Tndeplini in cadrul
organizatiei operatorului si alte atributii doar dacad niciuna dintre ele nu genereaza conflict de

interese.

De asemenea, responsabilul cu protectia datelor poate fi contactat de cétre persoanele
vizate cu privire la toate chestiunile legate de prelucrarea datelor lor si la exercitarea drepturilor

lor.

Coform Regulamentului nr. 679/2016 responsabilul cu protectia datelor cu caracter

personal trebuie le indeplineasca sarcini prevazute in mod expres, acestea fiind:

(a) informarea si consilierea operatorului, sau a persoanei imputernicite de operator, precum si a
angajatilor care se ocupa de prelucrare cu privire la obligatiile care le revin in temeiul prezentului

regulament si al altor dispozitii de drept al Uniunii sau drept intern referitoare la protectia datelor;

(b) monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al Uniunii sau de
drept intern referitoare la protectia datelor si a politicilor operatorului sau ale persoanei
Tmputernicite de operator in ceea ce priveste protectia datelor cu caracter personal, inclusiv
alocarea responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat n

operatiunile de prelucrare, precum si auditurile aferente;

(c) furnizarea de consiliere la cerere In ceea ce priveste evaluarea impactului asupra protectiei

datelor si monitorizarea functionarii acesteia;

(d) cooperarea cu autoritatea de supraveghere;
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(e) asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele
legate de prelucrare, inclusiv consultarea prealabila, precum si, daca este cazul, consultarea cu

privire la orice alta chestiune.

Tn indeplinirea atributiilor, responsabilul cu protectia datelor trebuie sa tind seama in mod
corespunzator de riscul asociat operatiunilor de prelucrare, ludnd in considerare natura, domeniul

de aplicare, contextul si scopurile prelucrarii.

7. Conditii privind consimtamantul

a) persoane peste 16 ani

Tn situatia in care prelucrarea se bazeazi pe consimtimant, operatorul de date trebuie si
aiba capacitatea de a demonstra faptul ca persoana vizata si-a dat consimtimantul pentru
prelucrarea datelor sale cu caracter personal Tn vederea scopului pentru care datele au fost

prelucrate.

Atunci cand consimtamantul persoanei vizate este dat in contextul unei declaratii scrise
care se referd si la alte aspecte, cererea privind consimtamantul trebuie sa fie prezentatd intr-0
forma care o diferentiazd in mod clar de celelalte aspecte, intr-o forma inteligibila si usor
accesibila, utilizdnd un limbaj clar si simplu. Nicio parte a respectivei declaratii care constituie o

incalcare a prezentului regulament nu este obligatorie.

Persoana vizata are dreptul sa isi retragd in orice moment consimtamantul, intr-o maniera
la fel de simpli ca cea prin care consimtamantul a fost dat. Tnainte de acordarea consimtimantului,
persoana vizata este informata cu privire la acest lucru. Retragerea consimtamantului nu afecteaza

legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia.

Tn momentul in care se evalueazi daci consimtamantul este sau a fost dat in mod liber, se
tine seama cat mai mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea
unui serviciu, este conditionata sau nu de consimtamantul cu privire la prelucrarea datelor cu

caracter personal care nu este necesara pentru executarea acestui contract.
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Exemplu:

Declaratie de consimtamdnt privind prelucrarea datelor cu caracter personal

Subsemnatul/-a (numele i prenumele) .............ccocoiiiiiiiiiiiiiiiiee, , CNP
......................................................... : cu domiciliul TNt
ST et , nr. ... o] . , SCeccco., AP, ... , judet/sector ......................
telefon ...................... , imi exprim acordul cu privire la utilizarea si prelucrarea datelor mele cu
caracter personal de catre [denumirea operatorului], n

Declar ca operatorul are dreptul de a transmite datele mele cu caracter personal catre

teri in conditiile prevazute de legislatia nationala si europeand in vigoare.

Declar pe proprie raspundere, cunoscand prevederile art. 326 din Codul Penal privind
falsul in declaratii, ca am luat la cunostinta explicatiile, instructiunile si drepturile de care dispun
in conformitate cu art. 12-18 din Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulagie a acestor date si cu prevederile
Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste

prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date si de abrogare

a Directivei 95/46/CE.

Declar ca am luat la cunostinga faptul ca imi pot retrage consimtamdntul dat in prezentul

scop in orice moment.

DATA SEMNATURA
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b) persoane sub 16 ani

Tn ceea ce priveste oferirea de servicii ale societitii informationale in mod direct unui copil
pe baza consimtamantului, prelucrarea datelor cu caracter personal ale unui copil este legala daca
copilul are cel putin varsta de 16 ani. Daca copilul are sub varsta de 16 ani, respectiva prelucrare
este legald numai daca si Tn mésura in care consimtdmantul respectiv este acordat sau autorizat de
tutore/titularul raspunderii parintesti asupra copilului. Cu toate acestea, cele mentionate anterior
nu afecteaza dreptul general al contractelor aplicabil in statele membre, cum ar fi normele privind
valabilitatea, incheierea sau efectele unui contract in legatura cu un copil, potrivit dreptului

comun.

Astfel, operatorul de date cu caracter personal depune toate eforturile rezonabile pentru a
verifica Tn astfel de cazuri faptul ca titularul raspunderii parintesti a acordat sau a autorizat

consimtamantul, tindnd seama de tehnologiile disponibile.

Exemplu:

Declaratie de consimtamdnt privind prelucrarea datelor cu caracter personal

Subsemnatul/-a (numele si prenumele) .............ccccciviiiiiiiiiiiniiiii , CNP
......................................................... , cu domiciliul 1 T
L) { TP UURRRRRRRIN 77 , bl , SCeeeesy AP. ... , judet/sector .......................
telefon .......cccceeveen, , titular al raspunderii parintesti asupra numitului (numele si prenumele)
................................................... , CNP ...ooiiiviieivviveeeeens, 1M exprim acordul cu privire la

utilizarea si prelucrarea datelor cu caracter personal de catre [denumirea operatorului], n

Declar ca operatorul are dreptul de a transmite datele cu caracter personal catre terfi in
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conditiile prevazute de legislatia nationala si europeand in vigoare.

Declar pe proprie raspundere, cunoscind prevederile art. 326 din Codul Penal privind
falsul in declaratii, ca am luat la cunostinta explicatiile, instructiunile si drepturile de care dispun
in conformitate cu art. 12-18 din Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si cu prevederile
Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date si de abrogare

a Directivei 95/46/CE.

Declar ca am luat la cunostinga faptul ca imi pot retrage consimtamantul dat in prezentul

scop n orice moment.

DATA SEMNATURA

8. Securitatea datelor cu caracter personal

In vederea asigurarii unui nivel de securitate corespunzator posibilelor riscuri, este necesar
ca operatorul sa implementeaze unele masuri tehnice si organizatorice in vederea combaterii

acestora:
(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue

ale sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in

timp util in cazul in care are loc un incident de natura fizica sau tehnica;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si

organizatorice pentru a garanta securitatea prelucrarii.
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Astfel, este necesar a se realiza o evaluare a nivelului adecvat de securitate, tindndu-se
seama Tn special de riscurile prezentate de prelucrare, generate in special, Tn mod accidental sau
ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod. Asa cum insusi
Regulamentul mentioneaza, se recomanda aderarea la un cod de conduita aprobat, mentionat in
cadrul art. 40, sau la un mecanism de certificare aprobat, mentionat la art. 42, prin intermediul

caruia care sa se demonstreze indeplinirea cerintelor.

9. Notificarea autoritatii de supraveghere si a persoanei vizate in cazul incalcarii

securitatii datelor cu caracter personal

A) Notificarea autorititii de supraveghere in cazul incalcarii securitatii datelor cu

caracter personal

Tn situatia in care are loc o incilcare a securitatii datelor cu caracter personal, operatorul de
date notifica acest lucru Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal in temeiul art. 55, fara intarzieri nejustificate si, daca este posibil, in termen de cel mult
72 de ore de la data la care a luat cunostinta de aceasta, cu exceptia cazului in care este susceptibila
s genereze un risc pentru drepturile si libertatile persoanelor fizice. Tn cazul in care notificarea nu

are loc in termen de 72 de ore, aceasta trebuie insotita de o explicatie motivata.
Notificarea prezentata anterior trebuie sa cuprinda cel putin:

(a) descrierea caracterului incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde
este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si

categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in cauza;

(b) comunicarea numelor si datelor de contact ale responsabilului cu protectia datelor sau un alt

punct de contact de unde se pot obtine mai multe informatii;

(c) descrierea consecintelor probabile ale incélcarii securitatii datelor cu caracter personal,
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(d) descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru atenuarea

eventualelor sale efecte negative.

Operatorului Ti revine obligatia de a pastra documente referitoare la toate cazurile de
incalcare a securitatii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in
care a avut loc incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor

de remediere intreprinse.

B) Notificarea persoanei vizate in cazul incalcarii securitatii datelor cu caracter

personal

In cazul in care incilcarea securititii datelor cu caracter personal este susceptibild si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul informeaza

persoana vizata fara Intarzieri nejustificate cu privire la aceasta incalcare.

Informarea transmisa persoanei vizate include o descriere intr-un limbaj clar si simplu a

caracterului incalcarii securitatii datelor cu caracter personal, precum si:

a) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact de

unde se pot obtine mai multe informatii;
b) consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

¢) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii
securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor

sale efecte negative.

Cu toate acestea, informarea persoanei vizate nu este necesara in cazul in care oricare

dintre urméatoarele conditii este indeplinita:

(a) operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste
masuri au fost aplicate in cazul datelor cu caracter personal afectate de incalcarea securitatii

datelor cu caracter personal, in special masuri prin care se asigura ca datele cu caracter personal
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devin neinteligibile oricarei persoane care nu este autorizata sa le acceseze, cum ar fi criptarea;

(b) operatorul a luat masuri ulterioare prin care se asigurd ca riscul ridicat pentru drepturile si

libertatile persoanelor vizate mentionat la alineatul (1) nu mai este susceptibil sa se materializeze;

(c) ar necesita un efort disproportionat. In aceast situatie, se efectueaza in loc o informare publica

sau se ia 0 masura similara prin care persoanele vizate sunt informate intr-un mod la fel de eficace.

In cazul in care operatorul nu a comunicat deja incilcarea securititii datelor cu caracter
personal catre persoana vizatd, autoritatea de supraveghere, dupad ce a luat in considerare
probabilitatea ca Incdlcarea securitatii datelor cu caracter personal sia genereze un risc ridicat,
poate sa ii solicite acestuia sa facd acest lucru sau poate decide ca oricare dintre conditiile

mentionate anterior care excepteaza informarea persoanei vizate sunt indeplinite.

10. Evaluarea impactului asupra protectiei datelor

Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, in situatia
n care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa
genereze un risc ridicat pentru drepturile si libertitile persoanelor fizice, operatorul
efectueaza, inaintea prelucrarii, o evaluare a impactului operatiunilor de prelucrare prevazute
asupra protectiei datelor cu caracter personal. O evaluare unica poate aborda un set de operatiuni

de prelucrare similare care prezinta riscuri ridicate similare.

In vederea realizirii evaludrii impactului asupra protectiei datelor, operatorul solicita
avizul responsabilului cu protectia datelor, in situatia in care operatorului i s-a incumbat obligatia

de a desemna un responsabil, conform art. 37, alin. 1 din Regulamentul 679/2016.

Evaluarea impactului asupra protectiei datelor este necesar a se realiza mai ales n

situatia:

(a) unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice,
care se bazeaza pe prelucrarea automatai, inclusiv crearea de profiluri, si care sta la baza unor

decizii care produc efecte juridice privind persoana fizica sau care o afecteaza in mod similar intr-0
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masura semnificativa;

(b) prelucrarii pe scara larga categoriilor speciale de date, cele ce dezviluie originea rasiala
sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice, de date privind sanatatea sau de date privind viata sexuald sau orientarea sexuala
ale unei persoane fizice, sau a unor date cu caracter personal privind condamnéri penale si

infractiuni;
(c) unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

Pentru acestea, Autoritatea de supraveghere intocmeste si publica o lista a tipurilor de
operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului asupra

protectiei datelor si comunica aceste liste Comitetul european pentru protectia datelor.

Totodata, Autoritatea are posibilitatea de a stabili si pune la dispozitia publicului o listd a
tipurilor de operatiuni de prelucrare pentru care nu este necesard o evaluare a impactului asupra

protectiei datelor, comunicand lista si Comitetului sus-mentionat.

Evaluarea de impact trebuie sa contind, conform Regulamentului 679/2016, cel putin

urmatoarele:

(a) o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,

inclusiv, dupa caz, interesul legitim urmarit de operator;

(b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legdtura cu aceste

scopuri;

(c) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate a caror prelucrare de

date este susceptibild sa genereze un risc ridicat;

(d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sa asigure protectia datelor cu caracter personal si si demonstreze
conformitatea cu dispozitiile prezentului regulament, luand in considerare drepturile si interesele

legitime ale persoanelor vizate si ale altor persoane interesate.
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La evaluarea impactului operatiunilor de prelucrare trebuie sa se tind seama de respectarea
de catre operatorii sau persoanele imputernicite a codurilor de conduita aprobate, in special in
vederea unei evaluari a impactului asupra protectiei datelor. Astfel, daca este cazul, operatorul
solicita avizul persoanelor vizate sau al reprezentantilor acestora privind prelucrarea prevazuta,
fara a aduce atingere protectiei intereselor comerciale sau publice ori securitatii operatiunilor de

prelucrare.

Atunci cand prelucrarea are loc in vederea indeplinirii unei obligatii legale sau a unei
sarcini care serveste unui interes public sau care rezultd din exercitarea autoritatii publice cu care
este nvestit operatorul si are un temei juridic in dreptul Uniunii sau al unui stat membru sub
incidenta caruia intra operatorul, iar dreptul respectiv reglementeaza operatiunea de prelucrare
specifica sau setul de operatiuni specifice n cauza si deja s-a efectuat o evaluare a impactului
asupra protectiei datelor ca parte a unei evaludri a impactului generale in contextul adoptarii
respectivului temei juridic, cele mentionate anterior nu se aplica, cu exceptia situatiei in care
statele membre considera ca este necesara efectuarea unei astfel de evaluari inaintea desfasurarii

activitatilor de prelucrare.

11. Drepturile persoanelor vizate

Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal este
un drept fundamental. Articolul 8 alineatul (1) din Carta drepturilor fundamentale a Uniunii
Europene (,,carta”) si articolul 16 alineatul (1) din Tratatul privind functionarea Uniunii Europene

(TFUE) prevad dreptul oricarei persoane la protectia datelor cu caracter personal care o privesc.

Conform Regulamentului, persoana vizata dispune de urméatoarele drepturi:

a) dreptul la informare si acces;

Persoana vizata are dreptul de a obtine din partea operatorului de date o confirmare a

faptului ca prelucreaza sau nu date cu caracter personal ce 0 privesc iar, in cazul in care acesta din
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urma prelucreaza date cu caracter personal a persoanei vizate, trebuie sa ii confere acces la datele

respective, precum si la urmatoarele informatii:

(a) scopurile prelucrarii;

(b) categoriile de date cu caracter personal vizate;

(c¢) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale;

(d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu caracter
personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

(e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana vizata
sau a dreptului de a se opune prelucrarii;

(f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

(g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

(h) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin
in cazurile respective, informatii pertinente privind logica utilizata si privind importanta si

consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

Exemplu:
Informare privind protecria datelor cu caracter personal
[denumirea operatorului], cusediul in ..................... JStrada e, o] R ,cu
personalitate juridicd, reprezentatd de catre ..................... [denumirea operatorului], in calitatea

sa de operator de date cu caracter personal, este preocupatd in mod constant de asigurarea unei
protectii ridicate a persoanelor cu privire la prelucrarile de date cu caracter personal pe care le
efectueazd conform cadrului legal in vigoare. In acest sens, institufia noastrd se supune
controlului Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

[denumirea operatorului] este operator de date cu caracter personal care desfasoara activitati de
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prelucrare notificate Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter

Personal.

Responsabilul cu Protectia Datelor cu Caracter Personal din [denumirea operatorului]
este [numele si prenumele responsabilului], aceasta putdnd fi contactatd direct la adresa de email

........................ sau [numar de telefon].

Ce sunt datele cu caracter personal?

Prin ,,date personale” se denumesc datele unice individuale, ale unei persoane fizice
indentificate sau indentificabile, referitoare la nume, adresa, Cod Numeric Personal, IP sau

numar de telefon.

O persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente

specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau

sociale.
Politica de securitate a prelucrarii datelor cu caracter personal
I. Categorii de persoane
[denumirea operatorului] prelucreaza datele cu caracter personal ale urmdtoarelor
categorii de persoane fizice in scopul prevazut la sectiunea ll: ..........ccccooeviiivnivnieenne. [exemplu:

studensi, parinti si reprezentanyi legali ai acestora, candidayi la examenele de admitere, viitori
studenti, cadre didactice si personal administrativ, candidasi la concursurile de ocupare a

posturilor].

1. Scopul colectarii si prelucrarii

21



Tn conformitate cu prevederile Regulamentului nr. 679/2016 privind protecsia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE, [denumirea operatorului] are obligasia de a
administra in conditii de siguransa si numai pentru scopurile specificate datele personale care Ti

sunt furnizate despre categoriile de persoane fizice prevazute la sectiunea |.
Scopul colectarii datelor este:

Datele sunt colectate Tn vederea Tndeplinirii scopului pentru care institufia a fost creata:
................................................ si In conformitate cu obiectul de activitate al acesteia. De
asemenea, informatiile colectate de catre [denumirea operatorului] sunt folosite pentru analize si
prelucrari statistice necesare pentru fundamentarea deciziilor managementului institutiei,

precum si in scopul arhivarii, in conformitate cu prevederile legale.

I11. Motivatia colectarii si prelucrarii

Motivul pentru care [denumirea operatorului] colecteaza date cu caracter personal fine
de prelucrari ale informatiilor pe baza carora se pot lua decizii coerente si corecte in
managementul institutiei. Persoanele fizice, in calitate de ............................... , sunt obligate sa
furnizeze o serie de date obligatorii (informayii despre identitatea persoanei, precum si a
paringilor sau a reprezentayilor legali). Tn cazul refuzului de a furniza aceste date, [denumirea
operatorulul] poate sa refuze initierea de raporturi juridice intrucdat poate fi pusd in
imposibilitatea de a respecta cerinfele reglementarilor legale in domeniul ............................... De
asemenea, [denumirea operatorului] colecteaza si 0 serie de informarii care nu au caracter
obligatoriu ( de ex. adresa de email, numarul de telefon) in vederea imbundatatirii procesului de
COMUNICANE CU ..veevveeeeeciee e [exemplu: studentii, parintii sau reprezentanyii legali ai
acestora, personalul instituziei], utilizand sistemul telefonic si cel al postei electronice. Tn cazul in
care persoanele vizate si-au dat acordul pentru colectarea si prelucrarea acestor date, au dreptul
ca ulterior sa solicite excluderea din baza de date a [denumirea operatorului] a acestor
informayii. Refuzul furnizarii si/sau prelucrarii datelor informatiilor optionale poate duce la

imposibilitatea ca [denumirea operatorului] sa transmita informatii despre serviciile sale.
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IV. Persoanele care au acces la informayiile cu caracter personal

Datele cu caracter personal colectate sunt destinate utilizarii de cdtre operator si sunt

comunicate numai urmatorilor destinatari:

- persoana vizatd, reprezentantii legali ai persoanei vizate, angajasi ai operatorului cu
drept de acces, alte persoane fizice/juridice care prelucreaza datele personale Tn numele
operatorului, autoritatea judecatoreasca, politia, organe de urmdrire penala si alte institurii
abilitate de lege sa solicite informatii, in conformitate cu prevederile Regulamentului nr.
679/2016.

Nu se vor dezvalui informatii catre terte parti pentru a fi utilizate n propriile scopuri de

marketing sau comerciale ale acestora, fara consimtamdantul tau.

Informariile oferite ce contin date de identificare pot fi folosite Tn scopul ntocmirii
documentelor de angajare si a altor documente ce vizeaza exclusiv relatiile de munca sau pentru
comunicari comerciale sau raspunsuri la solicitarile persoanelor vizate, iar in cazul unor
solicitari legitime, vor fi transmise catre autoritdtile statului: Inspectoratul Teritorial de Munca,
Agengsia pentru ocuparea Forfelor de Munca, Autoritati Judecdatoresti, altor parfi cu

consimtamantul sau la instructiunile persoanei vizate.

V. Perioada de retentie a datelor

Datele cu caracter personal sunt stocate doar pe perioada necesara indeplinirii scopurilor
pentru care acestea au fost colectate, iar mai apoi pentru timpul necesar in conformitate cu

prevederile legale Tn vigoare in ceea ce priveste arhivarea.

V1. Drepturile persoanei vizate

Protecria persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
este un drept fundamental. Articolul 8 alineatul (1) din Carta drepturilor fundamentale a Uniunii
Europene (,carta”) si articolul 16 alineatul (1) din Tratatul privind functionarea Uniunii

Europene (TFUE) prevad dreptul oricarei persoane la protecyia datelor cu caracter personal care
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0 privesc.

Conform Regulamentului, persoana vizata dispune de urmdatoarele drepturi:
e dreptul la informare si acces;
e dreptul de intervenyie asupra datelor;
e dreptul la rectificare;
e dreptul la stergerea datelor;
e dreptul la restrictionarea prelucrarii;
e dreptul la portabilitatea datelor;

e dreptul de opozitie si procesul decizifional individual automatizat, inclusiv crearea de

profiluri;

e dreptul de a depune o plangere in fara autoritarii de supraveghere (www.dataprotection.ro).

La solicitarea persoanelor vizate, [denumirea operatorului] confirma daca prelucreaza

sau nu date personale.

Pentru prima solicitare, solutionarea cererii este gratuitd. Incepand cu cea de-a doua
solicitare, furnizarea datelor se va face cu plata, [denumirea operatorului] percepdnd o taxa
rezonabild, bazata pe costurile administrative. [denumirea operatorului] se obliga sa rectifice, sa
actualizeze, sa blocheze, sa stearga sau sa transforme in date anonime, in mod gratuit, datele a
caror prelucrare nu este conforma cu prevederile Regulamentului nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera

circularie a acestor date si de abrogare a Directivei 95/46/CE.

VI1I. Contact

e Responsabil cu protecria datelor cu caracter personal: [numele si prenumele responsabilului

cu protectia datelor cu caracter personal]
o Adresadee-mail: ........c...cooooeviinnnnn.

e Nr.detelefon: ..cooeeeeeeeeeiine
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Exemplu:

CERERE

pentru exercitarea dreptului de acces

Catre

[denumirea operatorului],

[adresa operatorului]

Subsemnatul/Subsemnata, (numele si prenumele) ................cccccooveviiviiecieiiiaininns , CNP
.......................... cu domiciliul/resedinfa in....................ccccc.cceeeeeeeeeecieeeeeeieneeeeennn. SIT.
.............................................. yNre ., Bl SC L, ap. ., Judet/Sector ...
telefon ................ , adresa de e-mail.....cccooeeeiieeeeieeeeee (optional), in conformitate cu

Regulamentul nr. 679/2016 privind protecsia persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulasie a acestor date si de abrogare
a Directivei 95/46/CE, va solicit sa-mi confirmati faptul ca datele care ma privesc sunt sau nu sunt

prelucrate de catre [denumirea operatorului].

Precizari suplimentare:

................................................................................................................................................ Solicit

ca raspunsul sa imi fie comunicat:

Q) 1A AATESA ..ot e a e rae s
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D) prin €-Mail, 18 Q0IrESA .....cc.ecviiice e
C) printr-un serviciu de corespondenta care sa asigure faptul ca predarea mi se va face
nuMai Personal, 12 @drESa ..........cccueiiiii i

Fata de cele de mai sus, va rog sa dispuneti masurile legale pentru a primi informatiile solicitate

Tn baza Regulamentului nr. 679/2016 privind protectia persoanelor fizice.

DATA SEMNATURA

b) dreptul de interventie asupra datelor;

Exemplu:
CERERE
pentru exercitarea dreptului de interventie
Catre

[denumirea operatorului],

[adresa operatorului]

Subsemnatul/Subsemnata, (numele si prenuMele) .........c.ccovveveiieiiiiiiiiic e , CNP
.......................... cu domiciliul/resedinga Mn.............cccccccc..ovveeeiieiiiiiiiiiiiiinnnnnnii SIT
.............................................. yNr e, bl see , ap. L, Judet/sector i,

telefon ................ ,adresa de e-mail...........c..cccooveeveeieeniennnn. (optional), in conformitate cu

Regulamentul nr. 679/2016 privind protecsia persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulasie a acestor date si de abrogare

a Directivei 95/46/CE, va aduc la cunostintd faptul ca datele care ma privesc, prelucrate de catre
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[denumirea operatorului], sunt:

o incomplete

O inexacte

0 @It MOLIVE (AESCIIEIE).... i iveerieceie ettt be et sreeae e e sreenee s
motiv pentru care solicit:

O rectificarea

o actualizarea

o blocarea

O §tergerea

o transformarea Tn date anonime

In sustinerea solicitarii mele, anexez la prezenta cerere, in copie, urmatoarele documente

JUSEITICAtIVE/AOVEAITOANE. ......c.eccveeie ettt e te e

Solicit ca raspunsul sa imi fie comunicat:

Q) LA AAIESA ...t nte e e e ares

D) prin e-mail, 18 @ArESA .........cooiiiiiiee e
C) printr-un serviciu de corespondenta care sa asigure faptul ca predarea mi se va face
nUMai PErsonal, 12 @ArESA ..........cccveiieieiieii e

Fata de cele de mai sus, va rog sa dispuneti masurile legale pentru a primi informatiile solicitate

n baza Regulamentului nr. 679/2016 privind protectia persoanelor fizice.

DATA SEMNATURA
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c) dreptul la rectificare;

Persoana vizata, cea a carei date cu caracter personal sunt prelucrate, are dreptul de a
solicita si obtine de la operator, fara intarzieri nejustificate, rectificarea datelor cu caracter personal
inexacte care o privesc. Tinandu-se seama de scopurile in care au fost prelucrate datele, persoana
vizata are dreptul de a obtine completarea datelor cu caracter personal care sunt incomplete,

inclusiv prin furnizarea unei declaratii suplimentare.

d) dreptul la stergerea datelor;

Persoana vizata are dreptul de a solicita si obtine din partea operatorului stergerea datelor
cu caracter personal care o privesc, fara intarzieri nejustificate, iar operatorului i se incumba
obligatia de a sterge datele respective fara intarzieri nejustificate in cazul in care se aplica unul

dintre urmatoarele motive:

(a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au

fost colectate sau prelucrate;

(b) persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea si nu exista niciun

alt temei juridic pentru prelucrarea;

(c) persoana vizata se opune prelucrdrii si nu existd motive legitime care sd prevaleze in ceea ce

priveste prelucrarea;
(d) datele cu caracter personal au fost prelucrate ilegal;

(e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se afla

operatorul;

(f) datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale societatii

informationale in mod direct unui copil.

Cu toate acestea, cele de mai sus nu se aplica in masura In care prelucrarea este necesara:

(a) pentru exercitarea dreptului la libera exprimare si la informare;
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(b) pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii
sau al dreptului intern care se aplica operatorului sau pentru indeplinirea unei sarcini executate in
interes public sau in cadrul exercitarii unei autoritati oficiale cu care este Tnvestit operatorul;

(c) din motive de interes public in domeniul sanatatii publice;

(d) Tn scopuri de arhivare n interes public, Tn scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice, in masura in care cele mentionate anterior sunt susceptibile sa faca imposibila

sau sa afecteze Tn mod grav realizarea obiectivelor prelucrarii respective; sau

(e) pentru constatarea, exercitarea sau apararea unui drept in instanta.

e) dreptul la restrictionarea prelucririi;

Persoana vizata are dreptul de a solicita si obtine din partea operatorului restrictionarea
prelucrarii in cazul in care se aplica unul din urmatoarele cazuri:
(a) persoana vizata contesta exactitatea datelor, pentru o perioada care 1i permite operatorului sa
verifice exactitatea datelor;
(b) prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter personal,
solicitand Tn schimb restrictionarea utilizarii lor;
(c) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucririi, dar persoana
vizatd i le solicita pentru constatarea, exercitarea sau apdrarea unui drept in instanta; sau
(d) persoana vizata s-a opus prelucrarii, pentru intervalul de timp 1n care se verifica daca drepturile

legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

e Obligatia de notificare privind rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrarii: operatorul comunica fiecarui destinatar caruia i-au fost divulgate
datele cu caracter personal orice rectificare sau stergere a datelor cu caracter personal sau
restrictionare a prelucrarii efectuate, cu exceptia cazului in care acest lucru se dovedeste imposibil
sau presupune eforturi disproportionate. Operatorul informeaza persoana vizata cu privire la

destinatarii respectivi daca persoana vizatd solicita acest lucru.
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Exemplu:

CERERE

pentru exercitarea dreptului de opozifie

Catre

[denumirea operatorului],

[adresa operatorului]

Subsemnatul/Subsemnata, (numele si prenuUMele) .........c.ccovveviiieiiiciii e , CNP
.......................... cu domiciliul/resedinfa in....................ccccc.cooeeeeeeeecieeeeeeieneaeeennn. SIT
.............................................. y N, DL, se s, ap. L, Judet/sector i
telefon ................ , adresa de e-mail..........cc.cccoecvevieciiinnannnnne. (optional), in conformitate cu

Regulamentul nr. 679/2016 privind protecria persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulasie a acestor date si de abrogare
a Directivei 95/46/CE, va aduc la cunostinta faptul cd, prin prezenta, imi exercit dreptul de a ma
opune ca datele care ma vizeazd sa faca obiectul prelucrarii de catre [denumirea operatorului],

din urmatoarele motive intemeiate §i legitime:

Solicit ca raspunsul sa imi fie comunicat:

Q) JBAATESA ...ttt

D) Prin €-Mail, 18 Q0IESA .....ccueiiiiiee e

C) printr-un serviciu de corespondenta care sa asigure faptul ca predarea mi se va face
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Fata de cele de mai sus, va rog sa dispuneti masurile legale pentru a primi informatiile solicitate

n baza Regulamentului nr. 679/2016 privind protectia persoanelor fizice.

DATA SEMNATURA

f) dreptul la portabilitatea datelor;

Persoana vizata are dreptul de a solicita si primi datele cu caracter personal care o privesc si
pe care le-a furnizat operatorului Tntr-un format structurat, utilizat in mod curent si care poate fi
citit automat si are dreptul de a transmite aceste date altui operator, fara obstacole din partea
operatorului caruia i-au fost furnizate datele cu caracter personal, n cazul in care:

(a) prelucrarea se bazeaza pe consimtamant sau pe un contract; si

(b) prelucrarea este efectuata prin mijloace automate.

Tn vederea exercitarii dreptului la portabilitatea datelor, persoana vizati are dreptul ca
datele cu caracter personal sa fie transmise direct de la un operator la altul acolo unde acest lucru
este fezabil din punct de vedere tehnic.

Exercitarea acestui drept nu poate aduce atingere dreptului la stergerea datelor. De
asemenea, acesta nu se aplicd prelucrarii necesare pentru indeplinirea unei sarcini executate in
interes public sau in cadrul exercitarii unei autoritati oficiale cu care este investit operatorul si nu

aduce atingere drepturilor si libertatilor altora.

g) dreptul de opozitie si procesul decizitional individual automatizat, inclusiv crearea de

profiluri;

g.1) dreptul de opozitie
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Tn orice moment, persoana vizata are dreptul de a se opune, din motive legate de situatia
particulara in care se afla, prelucrarii datelor cu caracter personal care o privesc, inclusiv crearii de
profiluri pe baza respectivelor dispozitii. Astfel, operatorului ii este interzis a continua prelucrarea
datelelor cu caracter personal, cu exceptia cazului in care acesta demonstreaza ca are motive
legitime si imperioase care justifica prelucrarea si care prevaleaza asupra intereselor, drepturilor si
libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea sau apararea unui drept in
instanta.

Tn situatia in care prelucrarea are drept scop marketingul direct, persoana vizati are dreptul
de a se opune in orice moment prelucrarii in acest scop a datelor cu caracter personal care o
privesc, inclusiv credrii de profiluri, In masura in care este legata de marketingul direct respectiv.

In cazul in care persoana vizata se opune prelucririi in scopul marketingului direct, datele

cu caracter personal nu mai pot fi prelucrate in acest scop.

Cel tarziu in momentul primei comunicari cu persoana vizata, persoanei vizate i se prezinta

Tn mod explicit, clar si separat de orice alte informatii existenta acestui drept.

Tn situatia Tn care datele cu caracter personal sunt prelucrate in scopuri de cercetare
stiintifica sau istorica sau in scopuri statistice, persoana vizata, din motive legate de situatia sa
particulara, are dreptul de a se opune prelucrdrii datelor cu caracter personal care o privesc, cu
exceptia cazului in care prelucrarea este necesard pentru indeplinirea unei sarcini din motive de

interes public.

g.2) procesul decizional individual automatizat, inclusiv crearea de profiluri

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automatd, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizata

sau o afecteaza Tn mod similar Tntr-o masurd semnificativa.

De la regula de mai sus, Regulamentul 679/216 prevede anumite exceptii aplicabile in

situatia Tn care decizia:

(a) este necesara pentru incheierea sau executarea unui contract intre persoana vizata si un operator

de date;

(b) este autorizata prin dreptul Uniunii sau dreptul intern care se aplicd operatorului si care

32



prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si

intereselor legitime ale persoanei vizate; sau

(c) are la bazd consimtdmantul explicit al persoanei vizate.

In situatiile prevazute la punctele (a) si (c), operatorul de date pune n aplicare masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei
vizate, cel putin dreptul acesteia de a obtine interventie umana din partea operatorului, de a-si

exprima punctul de vedere si de a contesta decizia.

h) dreptul de a depune o plangere in fata autoritatii de supraveghere

(www.dataprotection.ro).

e La solicitarea persoanelor vizate, operatorul confirma daca prelucreaza sau nu date

personale.

Pentru prima solicitare, solutionarea cererii este gratuitd. Incepand cu cea de-a doua
solicitare, furnizarea datelor se va face cu plata, operatorul de date percepand o taxa rezonabila,
bazatd pe costurile administrative. Acesta se obligd sa rectifice, sd actualizeze, sa blocheze, sa
steargd sau sa transforme In date anonime, In mod gratuit, datele a caror prelucrare nu este
conforma cu prevederile Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE.
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http://www.dataprotection.ro/

Exemplu:

Raspuns la cererea de acces/interventie/opozitie

[Denumirea operatorului]
[Sediul/adresa operatorului]
Persoana de contact: [numele si prenumele responsabilului]

Data:

Catre,
[numele/denumirea petentului]

[adresa petentului]

Tn urma cererii dumneavoasti inregistratd CU NI. ....cccccoevevisverrernnen, din data de
........................... , prin care, conform Regulamentul nr. 679/2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circularie a
acestor date si de abrogare a Directivei 95/46/CE, solicitati o copie de pe urmatoarele

documente:

(1) va transmitem, atasat prezentei, informariile solicitate;

(2) va informam ca informatiile solicitate nu au putut fi identificate si transmise n termenul de o

luna, urmand a fi comunicate in termen de 30 de zile de la data inregistrarii prezentei;
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(3) va informdm cd pentru rezolvarea cererii dumneavoastrp trebuie sa va adresafi [denumirea

instituziel], Intrucat institutia noastra nu detine informayiile solicitate;

(4) va informam ca nu va putem comunica informatiile solicitate deoarece

[numele si semndatura responsabilului cu protectia datelor/operatorului]

12. Sanctiuni aplicate pentru incalcarea drepturilor persoanlor vizate si
nerespectarea prevederilor Regulamentului nr. 679/2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie

a acestor date si de abrogare a Directivei 95/46/CE

Nerespectarea prevederilor Regulamentului privind protectia datelor cu caracter personal
atrage sanctiuni care, in functie de anumiti factori precum gravitatea incalcarii dispozitiilor,
numarul abaterilor, buna-credintd in implementarea prevederilor la nivelul organizatiei pot
ajunge pana la amenda in cuantum de la 10 milioane de euro la 20 de milioane de euro, respectiv

intre 2% si 4% din cifra de afaceri anuald globala a organizatiei vizate.

Tindnd seama de circumstantele fiecarui caz in parte, pot fi impuse amenzi
administrative. Atunci cand se ia decizia daca sa se impunad o amenda administrativa si decizia cu
privire la valoarea amenzii administrative in fiecare caz in parte, se acorda atentia cuvenita

urmatoarelor aspecte:

(a) natura, gravitatea si durata incalcarii, tindndu-se seama de natura, domeniul de aplicare sau
scopul prelucrdrii in cauza, precum si de numarul persoanelor vizate afectate si de nivelul

prejudiciilor suferite de acestea;
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(b) daca incélcarea a fost comisa intentionat sau din neglijenta;

(c) orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a reduce

prejudiciul suferit de persoana vizata,

(d) gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator tindndu-se

seama de masurile tehnice si organizatorice implementate;

(e) eventualele incalcari anterioare relevante comise de operator sau de persoana imputernicita de

operator;

(f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incélcarea si a atenua

posibilele efecte negative ale incalcarii;
(g) categoriile de date cu caracter personal afectate de incalcare;

(h) modul in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, in special daca si

in ce masura operatorul sau persoana imputernicitd de operator a notificat incélcarea;

(i) Tn cazul in care au fost dispuse anterior masuri precum avertismente, mustrd si altele
mentionate la art. 58 alin. (2) din Regulament impotriva operatorului sau persoanei imputernicite

de operator in cauza cu privire la acelasi obiect, respectarea respectivelor masuri,
(j) aderarea la coduri de conduita aprobate sau la mecanisme de certificare aprobate; si

(k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile

financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma incalcarii.

In situatia in care un operator sau o persoani imputernicitd de operator incalca in mod
intentionat sau din neglijenta, pentru aceeasi operatiune de prelucrare sau pentru operatiuni de
prelucrare conexe, mai multe dispozitii din prezentul regulament, cuantumul total al amenzii

administrative nu poate depasi suma prevazuta pentru cea mai grava incalcare.

Pentru incélcarile dispozitiilor urmatoare, in conformitate cu cele de mai sus, se aplica
amenzi administrative de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de pana la 2%
din cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior,

luandu-se in calcul cea mai mare valoare:
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(a) obligatiile operatorului si ale persoanei imputernicite de operator in conformitate prevederile ce
vizeaza: consimtamantul copiilor in legaturd cu serviciile societatii informationale (art. 8),
prelucrarea care nu necesitd identificare (art. 11), asigurarea protectiei datelor Tncepand cu
momentul conceperii si Tn mod implicit (art. 25), operatori asociati (art. 26), reprezentantii
operatorilor sau ai persoanelor imputernicite de operatori care nu isi au sediul in Uniune (art. 27),
persoana imputernicita de operator (art. 28), desfasurarea activitatii de prelucrare sub autoritatea
operatorului sau a persoanei imputernicite de operator (art. 29), evidentele activitatilor de
prelucrare (art. 30), cooperarea cu autoritatea de supraveghere (art. 31), securitatea datelor cu
caracter personal (art. 32-34), evaluarea impactului asupra protectiei datelor si consultarea

prealabila (art. 35-36), responsabilul cu protectia datelor (art 37-39);
(b) obligatiile organismului de certificare;
(c) obligatiile organismului de monitorizare.

Pentru incalcarile dispozitiilor urmatoare, in conformitate cu circumstantele enumerate
mai sus la literele (a)-(Kk), se aplicd amenzi administrative de pana la 20 000 000 EUR sau, in cazul
unei intreprinderi, de pana la 4% din cifra de afaceri mondiala totald anuald corespunzatoare

exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare:
(a) principiile de baza pentru prelucrare, inclusiv conditiile privind consimtamantul,

(b) drepturile persoanelor vizate cu privire la transparenta, informare si acces la date cu caracter

personal, rectificare si stergere, dreptul la o pozitie si procesul decizional individual automatizat;

(c) transferurile de date cu caracter personal catre un destinatar dintr-0 tara terta sau o organizatie

internationala;

(d) orice obligatii in temeiul legislatiei nationale adoptate Tn temeiul capitolului IX din

Regulament;

(e) nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra prelucrarii, sau a
suspendarii fluxurilor de date, emisa de catre autoritatea de supraveghere in conformitate cu
competentele sale corective enumerate in art. 58, alin. (2), sau neacordarea accesului, incalcand

competentele de investigare prevazute in art. 58 alin. (1).
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Pentru incalcarea unui ordin emis de autoritatea de supraveghere in conformitate cu art.
58 alin. (2) se aplica amenzi administrative de pana la 20 000 000 EUR sau, in cazul unei
intreprinderi, de pana la 4% din cifra de afaceri mondiala totald anuald corespunzatoare

exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare.

13. Transferurile de date cu caracter personal catre tiri terte sau organizatii

internationale

Regulamentul nr. 679/2016 reglementeaza si impune restrictii  Tn ceea ce priveste
transferul datelor cu caracter personal catre tari sau organizatii din afara granitelor Uniunii
Europene. Orice date cu caracter personal care fac obiectul prelucrarii sau care urmeaza a fi
prelucrate dupa ce sunt transferate intr-o tara tertd sau catre o organizatie internationald pot fi
transferate doar daca, sub rezerva celorlalte dispozitii ale prezentului regulament, conditiile
prevazute sunt respectate de operator si de persoana Imputernicitd de operator, inclusiv in ceea ce
priveste transferurile ulterioare de date cu caracter personal din tara tertd sau de la organizatia

internationala catre o alta tara terta sau catre o altd organizatie internationala.

Astfel, se permite transferul datelor cu caracter personal strict limitativ Tn urmatoarele

situatii:

(a) transferuri in temeiul unei decizii privind caracterul adecvat al nivelului de protectie: transferul
de date cu caracter personal catre o tara tertd sau o organizatie internationala se poate realiza atunci
cand Comisia a decis ca tara tertd, un teritoriu ori unul sau mai multe sectoare specificate din acea
tara tertd sau organizatia internationald in cauza asigurd un nivel de protectie adecvat.

Transferurile realizate Tn aceste conditii nu necesita autorizari speciale.

(b) transferuri in baza unor garantii adecvate: acestea pot fi furnizate fara sa fie nevoie de nicio

autorizatie specifica din partea unei autoritati de supraveghere, prin:

- un instrument obligatoriu din punct de vedere juridic si executoriu intre autoritatile sau

organismele publice;
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- reguli corporatiste obligatorii;
- clauze standard de protectie a datelor adoptate de Comisie;

- clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate de

Comisie;

- un cod de conduita aprobat, insotit de un angajament obligatoriu si executoriu din partea
operatorului sau a persoanei imputernicite de operator din tara terta de a aplica garantii adecvate,

inclusiv cu privire la drepturile persoanelor vizate;

- un mecanism de certificare aprobat, insotit de un angajament obligatoriu si executoriu din partea
operatorului sau a persoanei imputernicite de operator din tara terta de a aplica garantii adecvate,

inclusiv cu privire la drepturile persoanelor vizate.

(c) reguli corporatiste obligatorii: autoritatea de supraveghere competentd aprobd reguli

corporatiste obligatorii, cu conditia ca acestea:

- sa fie obligatorii din punct de vedere juridic si sa se aplice fiecdrui membru vizat al grupului de
intreprinderi sau al grupului de Tntreprinderi implicate intr-o activitate economicid comuna,

inclusiv angajatilor acestuia, precum si sa fie puse in aplicare de membrii in cauza,

- sa confere, in mod expres, drepturi opozabile persoanelor vizate in ceea ce priveste prelucrarea

datelor lor cu caracter personal; si

- sd indeplineasca cerintele prevazute de art. 47, alin. (2).

Derogiri pentru situatii specifice

Tn situatia neexistentei unei decizii privind caracterul adecvat al nivelului de protectie sau a
unor garantii adecvate, inclusiv a regulilor corporatiste obligatorii, un transfer sau un set de
transferuri de date cu caracter personal catre o tara tertd sau o organizatie internationala poate avea

loc numai Tn una dintre conditiile urmatoare:

(a) persoana vizata si-a exprimat in mod explicit acordul cu privire la transferul propus, dupa ce a
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fost informata asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru persoana
vizata ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de protectie si a unor

garantii adecvate;

(b) transferul este necesar pentru executarea unui contract intre persoana vizata si operator sau

pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;

(c) transferul este necesar pentru incheierea unui contract sau pentru executarea unui contract

incheiat n interesul persoanei vizate intre operator si o alta persoana fizica sau juridica;
(d) transferul este necesar din considerente importante de interes public;
(e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;

(F) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor
persoane, atunci cand persoana vizata nu are capacitatea fizica sau juridica de a-si exprima

acordul;

(g) transferul se realizeaza dintr-un registru care, potrivit dreptului Uniunii sau al dreptului intern,
are scopul de a furniza informatii publicului si care poate fi consultat fie de public in general, fie de
orice persoand care poate face dovada unui interes legitim, dar numai in masura in care sunt
Tndeplinite conditiile cu privire la consultare prevazute de dreptul Uniunii sau de dreptul intern in

acel caz specific.
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